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      ‘Verstand hebben we genoeg. Meer dan genoeg, mag ik wel zeggen. Maar we hebben geen koning. Dat is het.’


      ‘Precies,’ beaamde Eucalypta. ‘Een koning hebben jullie nodig. Een koning die alles voor jullie regelt, die het rijk bestuurt en beloningen uitdeelt en die voor jullie denkt. Nog beter denkt dan jullie zelf al doen.’


      


      Jean Dulieu, Paulus en de eikelmannetjes

    


    
      Voor Duco en Lieveke,


      twee kinderen die zonder risicoprofiel


      op de wereld zijn gekomen.

    


    
      Woord vooraf en dankbetuiging


      Voor een journalist is het schrijven van een dankwoord een welkome afwisseling van de dagelijkse routine, omdat je voor de verandering eens aardige dingen over mensen mag schrijven, zoals P.J. O’Rourke ooit in een van zijn dankwoorden schreef.


      Het idee voor dit boek ontstond eind 2006, toen ik voor HP/De Tijd een verhaal wilde schrijven over het einde van onze privacy. Je kon geen krant openslaan, of er kwam weer een nieuwe maatregel of een nieuwe bevoegdheid voor de politie bij. Gewapend met een flinke verzameling verontrustende voorbeelden stapte ik de kamer van mijn baas binnen, Henk Steenhuis, de hoofdredacteur van HP/De Tijd. We praatten erover en hij zei: ‘Maak maar een opzetje.’


      Dat opzetje besloeg twee a4’tjes en toen ik weer even bij hem langs wipte om erover te praten, keek hij een beetje moeilijk. ‘Dit is geen opzet voor een artikel, dit is een boek.’ Dat vond ik zelf eigenlijk ook al. Al pratend besloten we om de hele opzet even te laten voor wat hij was en een scenario te schrijven: hoe zou ons leven eruitzien over tien jaar? Wat zou er dan nog van onze privacy over zijn? Geen Big Brother-paniekzaaierij, geen sciencefiction, gewoon beschrijven wat er nu allemaal al bestaat. Dat artikel is het eerste hoofdstuk van dit boek geworden.


      Voor dat eerste zetje wil ik Henk Steenhuis daarom graag bedanken. Vervolgens ben ik op zoek gegaan naar een uitgever. Plien van Albada van uitgeverij Balans reageerde direct enthousiast op mijn eerste voorstel en we waren het binnen een uur eens over de opzet. Met een pittige deadline hield zij vervolgens het gas er goed op. Gelukkig maar, want tijdens het schrijven werd het onderwerp alleen maar actueler. Bert-Jaap Koops, Jeroen Obdam en Jasper Teulings lazen het manuscript en gaven waardevol advies. Mijn lieve vrouw Marie-Christine heeft vanaf het prille begin nuttig en nuchter commentaar gegeven. Bovendien heeft ze maandenlang met engelengeduld een broedende man om zich heen geduld. Ten slotte wil ik hier mijn ouders bedanken. Zij hebben mijn schrijverij vanaf het begin enthousiast gevolgd, gestimuleerd en gearchiveerd. Op mijn veertigste verjaardag werd ik verrast met een cd met daarop alle artikelen die ik door de jaren heen heb geschreven. Pas bij het doorzoeken daarvan besefte ik ineens dat ik onbewust al vijftien jaar met dit boek bezig ben.


      Sommige mannen kopen op hun veertigste eindelijk die Harley Davidson. Ik heb eindelijk dat boek geschreven.


      


      Amsterdam, januari 2008


      Inleiding


      ‘Regels zijn regels’, kopte De Telegraaf in juni 2007 op de voorpagina. Op de foto stonden een moeder met baby die bij de ingang van een zwembad in Tilburg hun vingerafdruk moesten laten scannen. Het was een maatregel in de ‘strijd tegen zwemmende relschoppers’. Zonder scan geen toegang. De Telegraaf bracht het verhaal neutraal, alsof het zomaar een aardig technisch nieuwtje was.1 De lezers namen het voor kennisgeving aan, want er volgden geen boze brieven. Kennelijk vinden we het in Nederland de gewoonste zaak van de wereld dat moeders met baby’s hun vingerafdruk moeten laten scannen als ze willen zwemmen.


      Het bericht past in een veel bredere trend, van meer controle en meer toezicht. In november 2007 doorzocht de Amsterdamse politie kluisjes van scholieren op het Wellantcollege, op zoek naar wapens. Het Parool beschreef de reactie van een leerling: ‘O, hij kijkt in mijn agenda.’ Er werd in de 450 doorzochte kluisjes niets verdachts gevonden. In het Nederland van de eenentwintigste eeuw vinden we het ook normaal dat de politie preventief in de agenda van volkomen onschuldige jongeren gluurt.


      Het kabinet heeft in 2007 besloten om van alle kinderen die in Nederland geboren worden een dossier aan te leggen, met een risicoprofiel. Daarin zal allerlei informatie over het gezin vastgelegd gaan worden, bijvoorbeeld of en wat voor werk de ouders hebben, wat hun levensovertuiging is en of de ouders samenwonen.2 Let wel: het gaat hier dus niet om erkende probleemgezinnen à la Tokkie, maar om alle kinderen van alle ouders. Baby’s zijn in de eenentwintigste eeuw risico’s geworden, die onder voortdurende controle moeten staan.


      Voor wie erop let staat er elke dag wel zo’n bericht in de krant. Bedrijven in Groningen geven hun werknemers fietsen cadeau, zodat ze de auto eens wat vaker laten staan. Om in aanmerking te komen voor het bijbehorende belastingvoordeel moet er wel een chip in de fiets gemonteerd worden. Detectiepoortjes langs de weg controleren of de werknemers echt wel twee keer per dag de fiets pakken. Het gaat nog om een proef, maar de bedoeling is om het project verder uit te breiden.3 Andere bedrijven bouwen kastjes in de bestelauto’s om het rijgedrag van hun personeel van seconde tot seconde te volgen.


      Met de nieuw in te voeren ov-chippas kunnen de openbaarvervoerbedrijven precies zien wie waar reist. De beveiliging van de chip is inmiddels gekraakt. Voor het rekeningrijden krijgen alle auto’s een kastje ingebouwd dat bijhoudt waar we rijden. De Nederlandse Spoorwegen hangen overal camera’s op met slimme microfoons die alarm slaan als de ingebouwde software denkt dat er ruzie ontstaat. In Engeland zijn ze al weer een stapje verder: daar worden mensen die in een park een papiertje weggooien bestraffend toegesproken door een camera met ingebouwde luidspreker.4


      En dat is dan nog maar het alledaagse, zichtbare toezicht waar we aan onderworpen worden. Satellieten houden vanuit de lucht in de gaten of we niet stiekem een schuurtje of een schutting bouwen. Ziet de software iets nieuws op de foto, dan krijgt de afdeling handhaving van de gemeente een seintje en gaat een ambtenaar een kijkje nemen. Binnen- en buitenlandse inlichtingendiensten vissen met elektronische sleepnetten in onze e-mails, luisteren onze gesprekken af en houden bij welke websites we bezoeken. De Amerikaanse overheid wil veertig jaar lang alle passagiersgegevens bewaren – inclusief informatie over onze seksuele geaardheid.


      


      Het is maar een kleine greep, er komt bijna elke dag wel weer een nieuwe vorm van controle bij. Met alleen al het opsommen van al die voorbeelden is moeiteloos een dik boek te vullen. Dit is een dun boek en daar is een goede reden voor: het boek wil een breed publiek bereiken, van mensen die eigenlijk nooit nadenken over privacy. Het is opvallend om te zien hoe weinig discussie er is over de razendsnelle toename van de controle op ons dagelijks leven door overheid en bedrijfsleven. Kennelijk vindt het overgrote deel van de bevolking het geen enkel probleem dat onze privacy in hoog tempo wordt uitgehold. Het is nodig voor de bestrijding van terrorisme, criminaliteit en fraude. ‘Ik heb niets te verbergen’, is de meest gehoorde kreet. Die gelatenheid is iets van de laatste jaren. In de jaren zeventig protesteerden verontruste burgers zo succesvol tegen de voorgenomen volkstelling dat de regering gedwongen was het hele plan af te blazen. Nu geven burgers oneindig veel meer en gevoeliger informatie zomaar bloot, zonder protest, zonder ophef. Een enkele jurist maakt zich beschaafd zorgen in een dito artikel of boek, zo nu en dan debatteren beschaafde wetenschappers met elkaar over het uithollen van onze privacy. De mensen die zich druk maken over privacy in Nederland passen moeiteloos in een klein collegezaaltje – en dan is er nog ruimte over voor een koffiebuffet.


      


      Dit boek wil daar iets aan doen. Niet door te gaan klagen over Big Brother. Dat is een inmiddels tot de draad versleten cliché dat geen enkele indruk meer maakt. Belangrijker is dat het misplaatst is. George Orwell wilde met 1984 waarschuwen voor een Stalinachtige dictator, maar dan nog gevaarlijker omdat hij de beschikking zou hebben over de modernste technieken. De technieken zijn er inmiddels en ze gaan veel verder dan Orwell ooit had kunnen dromen, maar Big Brother is er niet. Er is geen sinistere dictator-met-snor die ons wil onderdrukken. Nederland is, net als de rest van de westerse wereld, nog steeds een democratische rechtsstaat en niets wijst erop dat de dictatuur nakende is.


      Het gaat om een veel subtieler en sluipender proces. Onze maatschappij is de afgelopen decennia, bijna ongemerkt, veranderd in een risicosamenleving, dat wil zeggen een samenleving die geen enkel risico meer verdraagt. Als er ergens iets misgaat moet de overheid ingrijpen. Om het voorbeeld uit het begin nog eens te gebruiken: we zijn zo bang geworden voor vervelende pubers, dat we als maatregel alle bezoekers van een zwembad, inclusief baby’s, een vingerscan afnemen. We controleren honderdduizenden volmaakt gezonde en normale kinderen en hun ouders om ieder risico op opvoedproblemen uit te sluiten. Geen wonder dat we om terreur te bestrijden nog véél ingrijpender maatregelen accepteren.


      


      Hier zit de crux. De kleine groep mensen die zich zorgen maken over de uitholling van onze privacy is principieel tegen de ongebreidelde groei van al die controles – omdat zij hun privacy op zich van wezenlijk belang vinden. Maar de overgrote meerderheid van de Nederlanders lijkt niet om privacy te geven: ‘Ik heb niks te verbergen.’


      Het punt is dat heel veel mensen niet beseffen wat er al over hen bekend is. Daarom besteedt dit boek, naast een principieel betoog over het belang van privacy, ook veel aandacht aan de praktische kanten. Veel mensen die stoer roepen dat ze niets te verbergen hebben, krijgen toch een ongemakkelijk gevoel als je ze erop wijst dat de cia gegevens over hun seksuele voorkeur vijftien jaar wil kunnen opslaan. Waarom wil de cia dat eigenlijk weten? Al-Qaida-terroristen zijn vrome islamieten, daar zitten toch geen homo’s tussen? Hoogleraar informatica Bart Jacobs mag graag het voorbeeld geven van de Bonuskaart, waarmee Albert Heijn kan zien dat een klant een Playboy én een doos tissues koopt. Iedereen heeft iets te verbergen, al was het maar het nummer van je creditcard of je pincode. Ook mensen die zeggen dat ze totaal niet aan hun privacy hechten vinden het vervelend als hun creditcardgegevens worden gestolen, zoals bij Tel Sell is gebeurd. Internetprovider Planet verstuurde per ongeluk de gegevens van 585.000 abonnees naar een klant. In november 2007 brak er in Groot-Brittannië een enorme rel uit omdat de belastingdienst twee schijven kwijt was met daarop de gegevens van ruim zeven miljoen gezinnen die kinderbijslag ontvangen. Bankrekeningnummers, namen en geboortedata van miljoenen kinderen: zoek. Duizenden Britten zagen zich genoodzaakt hun pincodes te wijzigen. Schandaal volgde op schandaal: ook de persoonsgegevens van zeshonderdduizend militairen en drie miljoen mensen die zich hadden aangemeld voor hun rijexamen raakten zoek. In dezelfde periode zette het Nederlandse ministerie van Defensie per ongeluk de personeelsdossiers van duizenden militairen op internet – onder wie ook mariniers die op de Antillen de drugshandel bestrijden. Foutje.


      


      Zelfs als we onze privacy wel op willen geven, is het maar zeer de vraag of het ook altijd een zinvol offer is. Politici geven politie en inlichtingendiensten voortdurend meer bevoegdheden en meer informatie, maar het effect daarvan is zeer twijfelachtig. De daders van 11 september stonden al voor de aanslagen bekend als gevaarlijk bij verschillende Amerikaanse opsporingsdiensten, maar met die informatie is nooit iets gedaan. Uit recent onderzoek blijkt dat van alle 43 terreuraanslagen die er de afgelopen jaren in Europa zijn gepleegd de daders al in een of ander systeem van politie of inlichtingendiensten geregistreerd stonden. Kennelijk hadden de diensten al voldoende bevoegdheden en mogelijkheden om potentiële terroristen in beeld te krijgen. Het probleem is domweg dat de inlichtingendiensten de spelden in de hooiberg niet op tijd hebben kunnen vinden. Dat los je niet op door de hooiberg groter te maken. De honderdduizenden camera’s in Londen hebben de aanslagen op de metro niet weten te voorkomen.


      Bernard Welten, hoofdcommissaris van politie in Amsterdam, droomde een paar jaar geleden hardop van een ‘virtuele slotgracht’ rond de hoofdstad. Iedere auto die de stad in en uit rijdt, zou gecontroleerd worden. ‘En alles wat afwijkt zet je aan de kant.’ Het is een denkbeeld dat bij iedereen die enigszins aan zijn privacy hecht koude rillingen over de rug laat lopen.


      Maar ook de mensen die van law & order houden, de mensen die zeggen niets te verbergen te hebben, hebben geen reden om te juichen. De aanslagen die in juli 2007 in Engeland plaatsvonden zouden Welten te denken moeten geven. De aanslag in Londen werd verhinderd omdat oplettend ambulancepersoneel de bomauto een verdachte indruk vond maken. In Glasgow slaagde een terrorist erin brandend het luchthavengebouw binnen te dringen. Dat terrein werd beveiligd met precies dezelfde camera’s die commissaris Welten ook rond Amsterdam wil ophangen. Ze herkennen kentekenplaten en doen de slagboom alleen open voor auto’s met een vergunning. Deze terrorist had het peperdure systeem gefopt door met zijn Jeep vlak achter een taxi met een licentie naar binnen te rijden.


      


      Over nut en noodzaak van al die controlemaatregelen wordt nauwelijks gepraat. Veel mensen zeggen zich er veiliger door te voelen, maar levert het niet vooral schijnveiligheid? De effectiviteit van preventief fouilleren, cameratoezicht en het automatisch scannen van enorme databanken staat bepaald niet vast. De telecombedrijven geven honderden miljoenen per jaar uit om hun gegevens te bewaren en het dataverkeer aftapbaar te maken. Het aantal ‘bevragingen’ door politie en inlichtingdiensten neemt ieder jaar met tientallen procenten toe. Dat kun je van de ophelderingspercentages niet zeggen: die blijven laag.


      Schuldigen glippen dus nog steeds door het net, onschuldigen worden ten onrechte gevangen. In Nederland is er al eens een scheikundeleraar aan de tand gevoeld door de aivd, omdat hij voor een eindexamenopgave op internet had zitten zoeken naar informatie over zwaar water. In de Verenigde Staten is senator Ted Kennedy op een zwarte lijst van terreurverdachten terechtgekomen. Zijn naam was volautomatisch als ‘verdacht’ herkend. Het heeft senator Kennedy nog de nodige moeite gekost om weer te mogen vliegen. Dit soort verhalen moet ook de mensen die niets te verbergen hebben, te denken geven.


      Inmiddels is volgens cijfers van het cbs veertien procent van de beroepsbevolking werkzaam in een toezichthoudende of controlerende functie. Een op de zeven werkende Nederlanders heeft dus tot taak om andere mensen in de gaten te houden. Willen we dat echt? We vertrouwen elkaar niet, we vertrouwen de individuele burger niet, maar we vertrouwen de overheid wel. Die mag immers alles van ons weten. Mag de staat zo veel macht over ons hebben? Is dat vertrouwen terecht? Of zouden de spionerende voorlichters van Donner ons aan het denken moeten zetten? We willen allemaal, van sp via d66 tot Geert Wilders, een kleinere overheid met minder regels en minder bureaucratie. Waarom krijgt de staat er dan steeds meer toezicht en controlemogelijkheden bij?


      


      Over die vragen gaat dit boek. Het richt zich vooral op de overheid. Niet omdat het bedrijfsleven geen inbreuk op onze privacy zou maken. Denk bijvoorbeeld aan banken en (zorg)verzekeraars, die na decennia automatisering inmiddels van iedere familie van drie of vier generaties data vastgelegd hebben (oma slikte des, opa rookte ook). Die keuze is vooral gemaakt om het boek beknopt te houden.


      De opbouw is als volgt. Het eerste hoofdstuk is een scenario van hoe Nederland er over tien jaar uit zou kunnen zien. Het is geen sciencefiction, alle beschreven technieken bestaan al. Zoals al eerder gezegd is het niet de bedoeling om de discussie plat te slaan met zwaar aangezette Big Brother-doemdenkerij. Het gaat erom te laten zien hoe een mogelijke toekomst eruit zal zien als we alle technieken die we hebben ook daadwerkelijk gaan toepassen.


      Hoofdstuk twee beschrijft de opkomst van de controlesamenleving. In de klassieke rechtsstaat zoals we die tot voor kort hadden, is iedere burger in principe onschuldig, totdat het tegendeel bewezen is. Nu is iedere burger een potentieel risico. Niemand is meer echt onschuldig, in het beste geval heb je een laag risicoprofiel. Hoofdstuk drie beschrijft onze obsessie met risico’s. We leven in een maatschappij met burgers die overal bang voor zijn en die eisen dat de overheid preventief ingrijpt. Hoofdstuk vier laat zien hoe de belangen van de staat en het individu door de eeuwen heen met elkaar gebotst hebben: vertrouwen we de staat meer of de burger? Die vraag is van essentieel belang voor onze opvattingen over veiligheid en privacy. Het hoofdstuk beschrijft het belang van privacy – en hoe gevaarlijk de uitholling ervan is. Hoofdstuk vijf onderzoekt of alle extra bevoegdheden die de overheid de laatste jaren naar zich toe heeft getrokken wel effectief zijn – en of we de staat al die macht wel kunnen toevertrouwen. Het laatste hoofdstuk zet op een rij wat we kunnen doen om onze privacy te beschermen. Er zijn genoeg technische en juridische mogelijkheden om de vrijheid die we nu hebben te behouden, zonder onze veiligheid in gevaar te brengen. Maar dan moeten er wel genoeg mensen wakker worden en beseffen hoe belangrijk onze privacy is.


      1 
Een week in 2018


      Zaterdag 11 januari 2018, 03.21. Ik word wakker van een irritante pieptoon. Het is de laptop naast mijn bed. Op het scherm zie ik mijn vader in zijn keuken een boterham smeren. Ik baal, vals alarm. Hij heeft wel vaker midden in de nacht honger en gaat dan iets eten. Hoewel het bewegingsdetectiesysteem in mijn ouderlijk huis volgens de fabrikant ‘intelligente software’ heeft valt dat in de praktijk tegen. Het is de bedoeling dat het systeem alarm slaat als mijn ouders vallen, onwel worden of juist te lang niet bewegen. Ondanks herhaalde bezoekjes van de programmeur blijft het systeem een boterhammetje eten om half vier ’s nachts ook alarmerend vinden. Toch hebben we weinig keus. Mijn ouders willen – terecht – thuis blijven wonen. Verzekeraars juichen dat ook toe, omdat het veel goedkoper is dan een tehuis. Maar ze stellen voor verzekerden van boven de 75 jaar die thuis willen wonen én aanspraak willen maken op een volledig zorgpakket wel de eis dat ze permanent onder toezicht staan. Ik wil mijn ouders helemaal niet bespioneren (‘tele-coachen’ in het jargon van de verzekeraar), maar zonder toezicht is het eigen risico bij bijvoorbeeld een gebroken heup vijfduizend euro. 1


      


      Nu ik toch wakker ben, kijk ik meteen even wat mijn zoon uitspookt. Ik surf naar www.traceamobile.nl en toets mijn gegevens in. Het bliepje van zijn mobieltje staat nog op dezelfde plek: bij het vriendje thuis waar hij logeert. Onze zoon heeft weinig geheimen voor ons. Via zijn mobiel weten we altijd waar hij is en met wie hij wanneer praat. Op de schoolsite staat realtime een overzicht van hoe laat hij precies op school is gearriveerd, hoe laat hij is weggegaan en in welke klassen hij in de tussentijd is geweest. Ook de andere gegevens op zijn schoolpas krijgen we te zien: cijfers, eventuele reprimandes door bijvoorbeeld de conciërge en wat hij in de kantine bestelt. Omdat we ook online de gegevens van zijn bankpas bijhouden, kunnen we zien of hij wel gezond eet. Een of twee keer per maand naar de snackbar mag, maar meer niet. Net als de meeste ouders hebben we de mogelijkheid om contant geld op te nemen geblokkeerd – bijna niemand betaalt trouwens meer contant. Het komt tegenwoordig louche over: het wekt de indruk dat je iets te verbergen hebt. Met het overzicht van zijn ov-chipknip kunnen we zien of hij na school wel rechtstreeks naar huis komt.


      Soms heb ik medelijden met hem, ik zou hem graag de vrijheid gunnen die ik zelf vroeger had. Maar wie vandaag de dag zijn kind zomaar een paar uur zou laten rondzwerven, heeft binnen de kortste keren de kinderbescherming op de stoep. En de kinderen van nu weten niet beter. Aan het begin van de eenentwintigste eeuw vonden sommige mensen het nog raar dat het europarlement besloot dat er ook van baby’s vingerafdrukken genomen moesten worden. Kinderen van nu vinden het volkomen normaal dat de politie hun kluisjes controleert en dat de aivd toegang heeft tot de bestanden van de bibliotheek. Terroristen lenen toch ook boeken? Als je niets te verbergen hebt, hoef je ook niet bang te zijn. 2


      


      Zaterdag, 11.32. Ik loop het winkelcentrum binnen. Een plasmascherm boven de ingang maakt reclame voor lastminutereizen. Hoewel ik geen vakantieplannen heb, kijk ik onbewust toch even naar boven. Dat is precies de bedoeling: zo kunnen de camera’s onder het scherm mijn gezicht beter inscannen. Ik loop door, maar word al snel aangesproken door een vriendelijke hostess. Zij wijst me erop dat het in dit winkelcentrum verboden is om het hoofd of het gezicht te bedekken. ‘Het is voor uw en onze veiligheid, meneer.’ Ik zet mijn zonnebril af. De maatregel is een jaar of tien geleden ingevoerd. Om gelaatsherkenning door beveiligingscamera’s te voorkomen dosten hangjongeren en winkeldieven zich destijds uit met capuchons en petjes. In de meeste winkelcentra, maar ook in de trein en de bus, is hoofd- of gezichtsbedekking sindsdien niet toegestaan. Voor moslima’s was om principiële redenen een uitzondering gemaakt. Of ze daar blij mee moeten zijn is overigens maar de vraag. Juist omdat zij als enigen niet altijd automatisch door de beveiligingssystemen gescand kunnen worden, houden beveiligers en agenten hen veel vaker dan andere burgers staande. Ik heb als blanke man op dat terrein weinig te vrezen: het is een bekend feit dat de politie vooral leden van etnische minderheden aanhoudt. Zo heeft de politie van mij bijvoorbeeld nog nooit dna afgenomen, terwijl van bijna de helft van de mannen van (Noord-)Afrikaanse afkomst in Nederland genetisch materiaal is opgeslagen in de internationale dna-bank. 3


      


      Zaterdag, 11.35. Het poortje bij de ingang van de supermarkt heeft de chip in mijn klantenkaart al gescand. Bij de schappen waar ik regelmatig koop flitsen informatieschermpjes aan met aanbiedingen en menusuggesties. Ik koop inderdaad een paar dingen die ik vergeten was, maar die thuis bijna op zijn. De supermarkt suggereert ook regelmatig producten die ik nooit uit mezelf zou kopen, zoals een voordeelverpakking Breezers toen mijn zoon veertien werd.


      Daarna ga ik naar de boekwinkel om een verjaardagscadeau te kopen voor mijn broer. Omdat hij verslingerd is aan geschiedenisboeken, zoek ik een lekkere dikke pil over de geschiedenis van de cia voor hem uit. Even een pijnlijk moment bij de kassa, omdat ik een saldotekort heb. Gelukkig blijken er na enig graaien nog een paar bankbiljetten in mijn portemonnee te zitten.


      


      Maandag, 77.51. Ik stap in de auto en leg mijn handen op het stuur. Gevoelige sensoren tasten mijn huid af en controleren of ik niet te veel heb gedronken. Als de huid te veel alcoholmoleculen uitwasemt, weigert de auto te starten. Ik mag wegrijden. De boordcomputer vraagt waar ik naartoe wil. Automobilisten die de snelweg op willen zijn verplicht antwoord te geven, zodat de centrale computer van Rijkswaterstaat permanent de capaciteit op de snelwegen kan plannen. Vanaf het moment dat ik rijd geeft de auto voortdurend mijn positie door. Voor ieder stuk weg, voor ieder tijdstip gelden andere tarieven. Files zijn vrijwel uitgebannen. Te hard rijden ook. Omdat de overheid met gps van seconde tot seconde kan zien waar auto’s zijn is het vrijwel onmogelijk geworden om onopgemerkt te hard te rijden. Wie daar geen trek in heeft, kan natuurlijk besluiten om geen rekeningrijkastje te laten installeren. Dat is niet verboden, maar dergelijke auto’s mogen niet op de snelweg. Wie dat toch probeert loopt onverbiddelijk tegen de ‘elektronische slotgrachten’ aan rond iedere grote plaats: alle auto’s die daar aankomen en vertrekken worden gescand en het kenteken wordt vergeleken met enkele tientallen databases van onder andere de Rijksdienst voor het Wegverkeer, de fiscus, justitie, de reclassering, de sociale dienst en de aivd. Het systeem is waterdicht. De enkele auto die er doorslipt omdat er bijvoorbeeld modder op de nummerplaten zit, wordt alsnog gescand bij het benzinestation, die allemaal voorzien zijn van surveillancecamera’s bij de pompen.


      De verzekeraar en de leasemaatschappij kijken via een apart ingebouwd kastje ook mee met mijn rijgedrag. Drie keer achter elkaar slordig schakelen levert bijvoorbeeld een waarschuwing op. De verzekeraar houdt nauwkeurig bij waar en wanneer ik rijd. Als ik te vaak in de binnenstad van Amsterdam parkeer, gaat mijn premie omhoog. Het kastje grijpt ook in als ik harder dan 120 kilometer probeer te rijden, zelfs als ik in Duitsland op de snelweg rijd. Bij het parkeren bij mijn werk moet ik mijn kenteken intoetsen, waarna de parkeerzuil in de database kan aflezen hoe vervuilend mijn auto is en hoeveel ik moet betalen.4


      


      Maandag, 88.36. Ik loop ons kantoor binnen. Pasjes doorhalen hoeft al jaren niet meer, omdat de detectielus bij de deur de chip in mijn personeelspasje automatisch leest. Camera’s in de hal, de gang, de lift en op de kantoortuin volgen mijn bewegingen. Bij de installatie, een paar jaar geleden, waren er wel protesten en eerlijk gezegd vind ik het nog steeds geen prettig gevoel om de hele dag in de gaten gehouden te worden. Maar, toegegeven, er zijn al jaren geen mobieltjes meer gejat op kantoor. Ik start de computer en struin wat websites af. Ze zijn niet allemaal zakelijk. De afdeling automatisering heeft controlesoftware geïnstalleerd die iedere toetsaanslag bijhoudt. Tegen een beetje privésurfen is geen bezwaar, zolang je je targets maar haalt.


      Per e-mail krijg ik het verzoek om even bij personeelszaken langs te komen. Daar tref ik de bedrijfsarts, die me vraagt om even over een controlestrookje te plassen. Met de test, die binnen een paar minuten is afgerond, controleert het bedrijf of ik geen drugs gebruik en of ik thuis niet stiekem rook – roken op het werk is al jaren verboden. Van thuis roken heeft mijn werkgever geen last, maar het mag niet van de zorgverzekeraar. Het bedrijf waarvoor ik werk heeft een bulkcontract afgesloten voor de ziektekostenverzekering. Wie rookt overtreedt de voorwaarden van de verzekeraar en loopt het risico uit de polis gegooid te worden en zelf bijna duizend euro per maand premie te moeten betalen. Omdat de verzekeraar uit mijn medisch dossier weet dat ik vijftien jaar geleden nog rookte, moet ik een of twee keer per jaar op onverwachte momenten een testje ondergaan.


      Een paar uur later gebruik ik mijn personeelspas om de lunch te betalen in de kantine. Personeelszaken houdt automatisch bij wat ik eet – net als mijn bezoekjes aan de bedrijfsfitnessruimte, waar je je pas ook nodig hebt om binnen te komen. Gezond eten en sporten zijn bij ons bedrijf niet verplicht, maar wie zijn targets niet haalt én ongezond leeft, heeft bij het jaarlijkse functioneringsgesprek wel wat uit te leggen. 5


      


      Maandag, 17.22. In de auto op weg naar huis. Voor me is een auto irritant aan het bumperkleven. Ik aarzel even. Ik weet dat het mijn burgerplicht is om aangifte te doen van iedere overtreding en ieder misdrijf dat ik zie. De politie was daar in 2006 als experiment mee begonnen, deelname was vrijwillig. Het enthousiasme was overweldigend: de Nederlanders verdrongen zich om hun medeburgers aan te geven, ook voor kleine zaken als bumperkleven. In 2011 werd het voor iedere burger boven de twaalf jaar verplicht. Dat betekent in de praktijk dat ik het delict met mijn mobieltje moet filmen en het filmpje direct moet versturen naar de politie. De maatregel vergrootte de slagkracht van de politie enorm: ze kregen er in één klap zo’n 12 miljoen camera’s bij, 24 uur per dag, door het hele land. De tegenstanders van die maatregel – slechts een handjevol – hadden nog tevergeefs betoogd dat die wet alle burgers tot informanten zou maken, dat zo’n systeem zelfs in Oost-Duitsland niet had bestaan. Hun protesten werden weggehoond. Zoals de indiener van het wetsvoorstel, Geert Wilders, in 2009 had gezegd: ‘Wie niet voor de politie is, is tegen de politie.’


      Op niet-meewerken staan zware boetes. Na ieder incident zoekt de politie volautomatisch in de bestanden van de telecombedrijven wie er op dat moment in de buurt zijn geweest. Van ieder mobieltje is immers precies bekend waar het zich bevindt – ook als het uit staat. Als de politie er door mijn telefoongegevens achter komt dat ik in de buurt was van een incident, terwijl ik niet heb gebeld, heb ik een probleem. Toch besluit ik het bumperkleven niet te filmen. De auto’s voor me hebben ook gps aan boord en staan dus ook onder 24-uurstoezicht. De politie kan de overtreder zelf pakken. Bovendien voel ik er weinig voor om als onbezoldigd verlengstuk van justitie op te treden. Een vluchtende bankovervaller zou ik natuurlijk filmen maar ik ga niet als een veldwachter achter iedere verkeersovertreder aan. Met dat standpunt behoor ik tot een kleine minderheid. Menig Nederlander heeft op zijn dashboard een zogenaamde ‘Blik op de weg camera’ staan, om het rijgedrag van zijn medeweggebruikers vast te leggen.6


      


      Maandag, 18.03. Er ligt thuis een brief van de gemeente op de mat. Ik maak ’m open: vierhonderd euro boete voor het illegaal omzagen van een boom in mijn achtertuin. Een boom? Ik heb een paar maanden geleden een forse struik weggehaald maar verder niets. Volgens de brief is alles hoger dan één meter vijftig al een boom en mag dus zonder vergunning niet gekapt worden. En dat terwijl het kreng vanaf de openbare weg niet eens zichtbaar was. Net als ik me afvraag wie van de buren ons aangegeven heeft vallen er twee satellietfoto’s van onze tuin uit de envelop: een met struik, een zonder. Dat was ik even vergeten. De gemeente heeft een contract met een commercieel bedrijf dat volautomatisch iedere maand een verse satellietfoto scant met geavanceerde software. Iedere afwijking – nieuwe schutting of dakkapel, omgezaagde boom – springt er meteen uit en gaat door naar de afdeling handhaving. Ik weet dat de meeste gemeentes dat sinds 2006 doen, maar verdring die gedachte zo veel mogelijk omdat ik er liever niet aan wil denken dat ik de hele dag van boven bekeken word. Dat geldt ook voor de onbemande spionagevliegtuigjes die de politie 24 uur per dag over de stad laat zweven. Ooit werden ze spaarzaam ingezet bij zware files en grote evenementen, nu zijn ze niet meer weg te denken. Aan boord zijn niet alleen gewone camera’s, maar ook infrarood- en ultra wide band radar-scanners, waarmee de vliegtuigjes door daken en muren kunnen kijken. De apparatuur is zo gevoelig dat de operator alle bewegingen in huis gedetailleerd kan zien. Of ze dat ook echt doen is onduidelijk: de politie beweert dat alleen mensen met thuiskwekerijen bang hoeven te zijn.


      


      Dinsdag, 66.51. Ik moet voor mijn werk een dagje naar Londen op en neer en ga met het openbaar vervoer naar Schiphol. In de verte zie ik de tram aankomen en ik zet een sprintje in. Dat had ik niet moeten doen, want ik struikel over een losse stoeptegel. Ik val nogal hard en vloek hartgrondig. ‘Gaat het meneer? Of moet ik een ambulance bellen?’ vraagt een stem. Ik kijk omhoog en zie een luidspreker aan de dichtstbijzijnde lantaarnpaal. Daarnaast zit een cameraatje. Ik roep dat het wel gaat, kom overeind en hinkel verder naar de halte, waar de tram inmiddels verdwenen is. Ik zie dat de camera op de volgende lantaarnpaal me volgt, net als op de paal daarna. De derde camera doet niets meer: kennelijk heeft de computer of de operator besloten dat ik niet meer interessant ben. Een groot deel van de steden is uitgerust met slimme camera’s en microfoons, net als overigens alle trams, bussen en treinen. De camera’s en microfoons komen pas echt in actie als ze of een raar patroon zien of een afwijkend geluid registreren. Als je geen gekke dingen doet en niet te hard schreeuwt, kijkt er niemand mee. Omdat ik rende, viel en vervolgens schreeuwde kwam het systeem in actie. Bewakers hoeven niet naar honderden oersaaie schermen te kijken, waar nooit iets gebeurt, maar hoeven pas te kijken als de computer een camera met geluid activeert. Zo staat een groot deel van de openbare ruimte in Nederland permanent onder toezicht.7


      


      Dinsdag, 77.32. Schiphol. Van inchecken krijg ik altijd stress. Fouilleren mag dan niet meer nodig zijn met de nieuwste generatie scanners, toch is het er de afgelopen jaren bepaald niet leuker op geworden. De scanners zijn zo goed geworden dat werkelijk ieder intiem detail op het schermpje van de operator zichtbaar wordt. De beveiliging van Schiphol kan iedere stap die ik zet tot aan het vliegtuig volgen via de chip in mijn boardingpass. Als je bijvoorbeeld te vaak een zenuwplasje doet op het toilet, verschijnt er marechaussee.


      Eenmaal aan boord berg ik mijn taxfree whisky op in het bagagevak boven me. Dat is zo ongeveer het enige wat nog niet verboden is aan boord, omdat de verkoop zo lucratief is. Raar, want een kapotgeslagen fles is veel gevaarlijker dan een nagelschaartje. Ik wil daar net een grapje over maken tegen mijn buurman, maar slik dat toch maar in. Camera’s registreren aan boord iedere beweging, microfoons ieder geluid. Software signaleert passagiers die zich afwijkend gedragen. De piloot krijgt dat in de cockpit te zien. Heeft de passagier een baard en heeft hij aangegeven geen varkensvlees te willen, dan staat hij als oranje op het scherm. Gaat hij ook nog zitten prutsen met zijn iPod, dan licht hij rood op op het scherm. Ik mag dan wel gewoon een blanke Nederlander zijn, de angst voor de airmarshalls zit er diep in. Geen grappen dus.8


      


      Dinsdag, 88.38. Na de landing op Heathrow loop ik routineus naar een lange rij hokjes die wel wat weg hebben van kleedhokjes. Ze worden geleverd door Suspect Detections Systems Ltd. uit Israël. Het systeem vervangt de vroegere douane- en immigratiebeambten. Ik neem plaats in een van de hokjes, zet een koptelefoon op en plaats mijn hand op een sensor. Die meet hartslag, bloeddruk en zweet. De koptelefoon meet mijn hersengolven. Het apparaat kan geen gedachten lezen, maar ziet wel welke delen van mijn hersenen actief zijn. Een aangename computerstem stelt schijnbaar willekeurige vragen. Waarom heeft mijn zoon een boek over de islam uit de bibliotheek geleend? (Hij had een spreekbeurt). Klopt het dat mijn vrouw een paar keer heeft gebeld naar Saoedi-Arabië? (Ja, een vriend van ons werkt daar voor Shell). Waarom heb ik eergisteren nog geparkeerd vlak bij het Britse consulaat in Amsterdam? (Ik moest drie deuren verder een pakje afgeven). Waarom heb ik een boek over de geschiedenis van de cia gekocht? (Een cadeau voor mijn broer). De Israëlische software put uit honderden databases die voor een groot deel ergens in een bunker onder de grond in Virginia staan. Uiterst geavanceerde software probeert uit miljarden en nog eens miljarden telefoongesprekken, websearches, betaalopdrachten, parkeerbonnen en honderden andere gegevens patronen te destilleren. Welke databanken dat zijn, is grotendeels geheim. Niemand heeft inzage in zijn eigen gegevens. Het is nogal een zenuwslopend proces. Tussen de tien en twintig procent van alle data is verouderd of gewoon fout, dus jaarlijks wijst de apparatuur alleen al op Heathrow tienduizenden mensen aan als potentieel verdacht. De vragen gaan door. Waarom heb ik het boek over de cia contant betaald? (Saldotekort). Waarom liep ik onherkenbaar het winkelcentrum in? (Zonnebril vergeten af te zetten). Voor wie had ik het boek gekocht? Ik begin zenuwachtig te worden: de computer gaat nu controlevragen stellen omdat hij me niet gelooft. Mijn vermoeden klopt. Binnen enkele ogenblikken staan er twee gewapende agenten naast het hokje. Ze verzoeken me beleefd om mee te komen. Ik zucht diep. De ervaring leert dat het een paar uur duurt om uit te leggen dat er niets aan de hand is. Ik zal heus niet in een oranje overall naar Guantánamo Bay worden afgevoerd, maar mijn bespreking in Londen kan ik wel vergeten. Ik loop tussen de twee agenten naar de verhoorruimte.


      2 
De controlesamenleving


      Het vorige hoofdstuk was geen sciencefiction. Alle beschreven technieken bestaan daadwerkelijk en een groot deel ervan is ook al in gebruik. Het meest opvallende eraan is dat het allemaal zo sluipend, bijna ongemerkt gaat. Bijna dagelijks komt er een nieuwe techniek bij, een nieuwe database, een nieuwe bevoegdheid voor opsporingsambtenaren. Dat wil zeker niet zeggen dat het allemaal onderdeel is van één grote enge samenzwering tegen de vrije burger. Zoals gezegd: Big Brother bestaat niet. Het omgekeerde is eerder het geval: het is juist een opeenstapeling van talloze technische, commerciële, maatschappelijke en politieke ontwikkelingen die alles bij elkaar de privacy van de burger langzaam uitholt. Vaak gebeurt het met de beste bedoelingen, of is het een onbedoeld bijverschijnsel.


      Dit hoofdstuk zet de belangrijkste trends die van invloed zijn op onze privacy kort op een rij: de gevolgen van technologische ontwikkelingen, de opmars van het strafrecht en de sluipende militarisering van politie en justitie. Het zijn onderwerpen waarover boekenkasten vol zijn geschreven en dit boek heeft zeker niet de pretentie volledig te zijn.1


      


      


      Techniek: omdat het kan


      


      Als de overheid twintig jaar geleden had voorgesteld om alle burgers uit te rusten met een apparaatje waarmee de positie van de drager 24 uur per dag nauwkeurig vastgesteld kan worden en waarmee de overheid eenvoudig gesprekken af zou kunnen luisteren, dan was de wereld te klein geweest. Nu draagt iedereen een mobieltje bij zich.


      Het is een gedachte-experiment dat privacyvoorvechters graag mogen gebruiken om aan te geven hoe sterk technologie onze houding ten opzichte van privacy kan veranderen – en daarmee ons leven. Nu is er natuurlijk niets inherent sinisters aan een mobiele telefoon. Het netwerk moet simpelweg weten waar de telefoon zich bevindt om de verbinding via de juiste zendmasten tot stand te brengen. Het is een pure bijkomstigheid van die techniek dat daarmee ook de positie van de beller bekend wordt. Trendy bedrijfjes maken er handig gebruik van door bijvoorbeeld klanten met hun mobiel te laten zoeken naar vrienden die toevallig in de buurt zijn. Dating is ook een mogelijkheid: een single kan met de datingservice van Ollo simpel op zoek naar andere singles die van dezelfde mobiele dienst gebruikmaken.


      Politie en justitie maken ook dankbaar gebruik van alle informatie die een mobiele telefoon over zijn eigenaar kan opleveren. Zeker in Nederland, want nergens ter wereld wordt zo veel en enthousiast getapt als hier.2 Naast het aloude afluisteren van verdachten (en hun onverdachte familie en kennissen), maakt de politie ook in toenemende mate gebruik van andere gegevens. Zo stuurde de politie in de zaak-Sévèke op 21 maart 2006 een zogenaamde sms-bom aan drieduizend bellers die rond het tijdstip van de moord daar in de buurt waren. Dat vergt een inbreuk op de privacy van talloze bellers: de politie moet immers via de databanken van kpn en de andere telecommaatschappijen achterhalen wie er op dat tijdstip in de buurt waren. In dit geval woog het belang van de opsporing zwaarder. Helaas leverde de sms-bom dé gouden tip niet op.


      Het is een innovatieve manier om getuigen op te sporen en het is begrijpelijk dat de recherche er enthousiast over is: het is een hightechbuurtonderzoek waarmee de politie duizenden getuigen snel en goedkoop kan benaderen. Het wordt dan ook steeds vaker ingezet. In november 2007 stuurde de Amsterdamse recherche bijvoorbeeld tienduizend sms’jes naar mogelijke getuigen van de moord op de Turks-Nederlandse zakenman en sportbestuurder Nedim Imac.


      Voor zover bekend heeft niemand tegen de sms’jes geprotesteerd. Toch is de techniek niet onomstreden. Op 30 april 2005 stuurde de politie in Peking aan negen miljoen bellers een sms met het verzoek om ‘vaderlandsliefde rationeel uit te dragen. Neem niet deel aan illegale protesten. Veroorzaak geen problemen.’ De Chinese politie wilde daarmee straatprotesten tegen de Japanse regering ontmoedigen.3 Impliciet gaf de politie in Peking natuurlijk nog een boodschap af aan de Chinese burger: we weten waar je mobiel is, dus we weten ook waar jij bent.


      


      De opkomst van de mobiele telefoon is maar een van de vele revolutionaire technologische veranderingen die zich de afgelopen decennia hebben voorgedaan. Computers veranderden van huizenhoge bakbeesten in handzame laptops. Camera’s werden goedkoper en kleiner. Dat maakt het voor de overheid mogelijk om ze met duizenden tegelijk op te hangen langs wegen en perrons. Alle moderne mobieltjes zijn standaard uitgerust met miniatuurcameraatjes. Door moordende concurrentie en voortdurende innovatie bij de fabrikanten zijn chips ongeveer gratis geworden. Steeds meer producten worden uitgerust met radio frequency identification-chips (rfid), die van een afstand uitgelezen kunnen worden. Handig om containers tijdens het transport of goederen door een magazijn te volgen, of om spullen in een winkel tegen diefstal te beveiligen. Maar wie een onderbroek of een horloge met zo’n chip erin aandoet, is ook te volgen.


      Het internet – ooit begonnen als een netwerk van het Pentagon dat de derde wereldoorlog moest kunnen doorstaan – reikt tot in de meeste huizen. Voor veel mensen is hun computer hun belangrijkste bron van informatie: ze gebruiken hem als krant, televisie en radio ineen. Er is een cruciaal verschil met vroeger. Een krantenuitgever weet niet welke artikelen zijn abonnees lezen. Omroepverenigingen weten niet wie wat bekijkt of beluistert. Internet heeft dat radicaal veranderd: van ieder artikel, ieder filmpje, ieder muziekje is precies bekend welke gebruiker wanneer kijkt. Die data zijn een goudmijn voor bedrijven. Wie op Amazon naar een boek zoekt, krijgt automatisch andere boeken uit hetzelfde genre aangeboden. Google stemt zijn advertenties af op de ingevoerde zoektermen. Banken blokkeren automatisch pinpassen en creditcards als er een uitgave gedaan wordt die erg afwijkt van het normale patroon van een klant. Luchtvaartmaatschappijen kijken bij de reserveringen bij drukke vluchten naar de geschiedenis van klanten: wie in het recente verleden veel gevlogen heeft krijgt voorrang, wie weinig vliegt belandt op de reservelijst of wordt overboekt. Inlichtingendiensten gebruiken dezelfde technieken om verdachte patronen te herkennen in reizigers- en telefoongegevens.


      


      De opsomming kan nog pagina’s lang zo doorgaan, maar de crux is dit: er zijn eindeloos veel gegevens bij gekomen. Die blijven niet alleen onbeperkt bewaard, ze zijn ook moeiteloos toegankelijk. Wie vroeger als puber op een feestje dronken in slaap viel, kreeg weleens scheerschuim of tandpasta in zijn gezicht gespoten. Dat zorgde voor pijnlijke momenten bij het wakker worden en het was nog pijnlijker om op maandagochtend op het schoolplein de valse lachjes van de klasgenoten te moeten trotseren – maar daar bleef het bij. Tegenwoordig kan de hele wereld meegenieten van de beelden op YouTube of van mailtjes met de header 13 reasons not to drink with ‘friends’. De jongens en meisjes die daarin te zien zijn – comateus, halfnaakt, met tape vastgeplakt aan een buis aan het plafond, lachende ‘vrienden’ eromheen – zullen eeuwig in cyberspace blijven rondkaatsen. Bij de echte pechvogels hebben de vrienden ook nog even de naam van het slachtoffer als tag aan de beelden vastgekoppeld, zodat toekomstige werkgevers de plaatjes bij iedere sollicitatie op het scherm krijgen.


      De hoeveelheid informatie die over ons beschikbaar is, zal de komende decennia nog exponentieel toenemen. Denk bijvoorbeeld aan ambient intelligence (‘de intelligente omgeving’), waarbij een huiscomputer het licht voor ons aan- en uitdoet als we ons door het huis verplaatsen. Zo’n systeem houdt exact bij waar we ons op welk moment bevinden. Dat biedt een ongekend gedetailleerd beeld van ons leven. De eerste rekeningen van de nieuwe iPhone van Apple besloegen bij sommige mensen driehonderd pagina’s: iedere vingerbeweging was vastgelegd.4 In de nabije toekomst, als er ook denkende koelkasten en lampen bij komen, zullen we omgeven worden door ‘datawolken’ die op talloze manieren met elkaar in verband staan.


      Er zijn meer gegevens beschikbaar, er worden meer gegevens opgeslagen en er zijn meer gegevens toegankelijk. Dat is op zich niet goed of slecht, we kunnen er ook niet voor of tegen zijn: het gebeurt gewoon. De essentiële vraag is wat we ermee doen. Om terug te keren naar het voorbeeld van de mobiele telefoon: het is een geruststellende gedachte dat de politie, brandweer en ambulance ons ook kunnen vinden als we zelf bewusteloos bekneld zitten in een autowrak. Het is even schrikken om zomaar een sms’je te krijgen van de recherche met een vraag over een moord, al zullen de meeste burgers wel begrip hebben voor die methode. Het is ronduit beklemmend om een sms’je te krijgen van de politie dat je niet mag demonstreren: dat zijn methodes die alleen in politiestaten, zoals China, toegepast worden.


      


      


      Meer bevoegdheden voor de politie


      


      Vakmensen willen altijd met het beste gereedschap werken. Pianisten eisen een Steinway, chirurgen willen de nieuwste scanner, chauffeurs de mooiste truck, bouwvakkers de grootste drilboor. Politiemensen die hun vak serieus nemen willen de modernste opsporingsmethodes. Het is dan ook niet meer dan logisch dat politie en inlichtingendiensten de afgelopen decennia op grote schaal nieuwe technieken hebben ingevoerd. Dat was – en is – om te beginnen onvermijdelijk in de eeuwige wapenwedloop tussen misdaad en politie. Toen criminelen massaal gebruik gingen maken van mobiele telefoons kon de politie niet achterblijven. Het heeft weinig zin om naar een vaste lijn te blijven luisteren als de meestercrimineel druk bellend door de PC Hooftstraat rijdt. In zijn boek Onder de tap beschrijft onderzoeksjournalist Wim van de Pol hoe opsporingsdiensten in razend tempo technieken ontwikkelden om ook mobieltjes af te kunnen luisteren.5


      Een opsomming van alle nieuwe technieken en bevoegdheden zou vele pagina’s in beslag nemen. Dat zou bovendien dubbel werk zijn, omdat er al uitstekende overzichten van zijn.6 Vandaar dat hier alleen een korte samenvatting wordt gegeven.


      In het zogenaamde Wangslijmarrest wees de Hoge Raad in 1990 het gedwongen afnemen van dna nog af als een niet-wettige inbreuk op de lichamelijke integriteit. Sindsdien is het hard gegaan. Voor het afnemen van dna is geen rechter meer nodig, het mag tegenwoordig ook op bevel van de officier van justitie.


      Eind vorige eeuw waren er nog nauwelijks bewakingscamera’s op straat in Nederland. Inmiddels hangen pleinen, straten en stations er vol mee. Nieuw zijn de intelligente microfoons die meeluisteren of ze op straat of op perrons ruzie waarnemen. Sinds 2005 mag de politie preventief fouilleren en moet iedere Nederlander van veertien jaar en ouder zich kunnen identificeren.


      Sinds de jaren negentig heeft justitie er flink wat bevoegdheden bij gekregen om computerbestanden te doorzoeken. Ook interne netwerken zijn doorzoekbaar.


      De Wet bijzondere opsporingsbevoegdheden, ingevoerd in 2000, geeft de politie ruimere bevoegdheden om af te luisteren, ook bij personen in de omgeving van de verdachte. De politie mag de gegevens van (nog) niet verdachte personen een jaar bewaren en gebruiken.


      Door invoering van het sofinummer is het voor de overheid mogelijk geworden om allerlei databases (belasting, ww, ziektekostenverzekeraar) aan elkaar te koppelen. Die zijn ook voor politie en inlichtingendiensten eenvoudig doorzoekbaar. Maatschappelijke instellingen zoals bibliotheken moeten gegevens afstaan als de politie daarom vraagt.


      Alle telefoon- en internetproviders zijn sinds een aantal jaren wettelijk verplicht om hun netwerken aftapbaar te maken. Bij het Centraal Informatiepunt Opsporing Telecommunicatie zijn van telefoonnummers de namen en adressen van de eigenaren opgeslagen.


      Telecombedrijven moeten klantgegevens (met wie, waar, wanneer gebeld) achttien maanden bewaren. Vlak na 11 september 2001 is de Wet vorderen gegevens financiële sector van kracht geworden. Kort gezegd komt het erop neer dat banken hun administratie moeten openen voor opsporingsambtenaren. In 2007 werd bekend dat Amerikaanse inlichtingendiensten ook Europese bankgegevens opvragen via de interbancaire organisatie Swift. De Verenigde Staten slaan op grote schaal passagiersgegevens op, waaronder informatie over seksuele geaardheid. Iedere passagier krijgt een risicoprofiel en de data worden veertig jaar bewaard.


      


      Hier blijft het niet bij. De experts van het Tilburgse Rathenau Instituut zetten in Van privacyparadijs tot controlestaat? nog een aantal toekomstige ontwikkelingen op een rij.


      Met de opvolger van het sofinummer, het zogenaamde burgerservicenummer, kunnen bestanden veel efficiënter aan elkaar gekoppeld worden. In de voorlichting doet de overheid het voorkomen alsof dat handig is voor de burger, vandaar ook de naam burgerservicenummer. In werkelijkheid gaat het bij de invoering vooral om de belangen van de bedrijven en instellingen die er gebruik van gaan maken. Het bedrijfsleven heeft er ook belangstelling voor: zo kunnen mensen die verhuizen niet meer ontsnappen aan de reclamefolders. De Raad van State had er al in 2005 grote twijfels over: ‘De positie van de burger komt in het wetsvoorstel, anders dan als object, niet aan de orde. (...) Van rechten van de burger is ook weinig sprake. Daarom verbaast het de Raad dat gekozen is voor de benaming “burgerservicenummer”; een meer neutrale aanduiding als “algemeen registratienummer” of iets dergelijks ligt naar zijn oordeel meer voor de hand. De Raad adviseert een neutrale, niet-suggestieve term te gebruiken voor dit persoonsnummer.’7 Dat is ongebruikelijk harde, bijna cynische taal voor zo’n eerbiedwaardig instituut als de Raad. Hoogleraar softwarebeveiliging Bart Jacobs spreekt zonder omhaal van een Burger Spionage Nummer.


      Een betrekkelijk nieuwe trend is dat de aivd complete databases vordert, omdat dat efficiënter werkt dan bijvoorbeeld online zoeken in bestanden. Bovendien kunnen op die manier nieuwsgierige systeembeheerders bij bedrijven niet achterhalen wat de aivd precies zoekt. De nieuw in te voeren ov-chipkaart wordt een goudmijn voor opsporingsdiensten. Alle reisinformatie van de gebruiker staat erop, anoniem reizen wordt vrijwel onmogelijk. Voor de invoering van het rekeningrijden gaat de overheid de positie van alle auto’s in de gaten houden. Buitenlandse politie- en inlichtingendiensten krijgen online toegang tot de nationale politieregisters. Binnen enkele jaren wordt een biometrisch paspoort ingevoerd, met een vingerafdruk van de drager. Het kabinet wil de gegevens in een centrale databank opslaan.


      


      Een veelgehoord misverstand is dat politie en justitie al die extra bevoegdheden hebben gekregen na 11 september. Het Rathenau Instituut stelt nuchter vast, na het opsommen van de lange waslijst aan nieuwe wetten en maatregelen, dat de meeste ervan al in gang zijn gezet voor de aanslagen op de Twin Towers. Alleen de wetten voor het vorderen van de passagiersgegevens en de bankgegevens zijn direct door de aanslagen van Osama bin Laden ingegeven. De war on terror heeft sindsdien het invoeren van al die wetten natuurlijk een stuk makkelijker gemaakt, maar is niet de oorzaak geweest. Die moeten we ergens anders zoeken. Een belangrijke drijvende kracht is al genoemd: de techniek. We kunnen bestanden aan elkaar koppelen, dus we doen het. We kunnen alle belgegevens opslaan, dus we doen het. Dat politie en inlichtingendiensten al die nieuwe instrumenten graag willen hebben is duidelijk, maar het enthousiasme van politici en burgers is lastiger te verklaren. Terreurbestrijding speelt een rol, maar er zijn onderliggende maatschappelijke ontwikkelingen die veel belangrijker zijn.


      


      


      De stoute burger


      


      Halverwege de jaren zestig organiseerden provo’s iedere zaterdag ‘happenings’ op het Spui. Op zaterdagavond 14 augustus 1965 liep het uit de hand. Er ontstond een flinke knokpartij waarbij de politie de provo’s met wapenstok en sabel van het plein sloeg. De politie arresteerde dertien ‘happeners’, van wie er vier binnen een paar dagen voor de politierechter moesten verschijnen.8 Ze stonden zo snel voor de rechter, dat de advocaten het dossier niet eens hadden kunnen inzien. Een van de advocaten zag zijn cliënt pas in de rechtszaal. De rechter legde zonder pardon vier weken celstraf op. Op 11 april 1966 werd Hans Tuynman gearresteerd omdat hij een eenmansdemonstratie hield tegen de politie. Hij werd vrijgelaten op voorwaarde dat hij de openbare orde niet meer zou verstoren. Ruim een week later belandde Tuynman weer in de cel: hij had bij een happening op het Spui het woordje ‘image’ gemompeld tegen een agent. Voor de rechter beriep Tuynman zich op de vrijheid van demonstratie en meningsuiting. Daar was de rechtbank niet gevoelig voor en legde drie maanden onvoorwaardelijke gevangenisstraf op. Deze keiharde straffen riepen veel verzet op, zo beschrijft journalist en jurist Ton van den Brandt in zijn boek Amsterdamse zaken, over de geschiedenis van de Amsterdamse rechtbank. Zo’n 850 intellectuelen en kunstenaars protesteerden tegen de draconische maatregelen. Niemand kon eigenlijk goed uitleggen waarom het uitdelen van krenten bestraft moest worden met de sabel en celstraf. Het was het begin van een grote maatschappelijke omwenteling. Rechters gingen milder straffen, de politie werd minder autoritair en kwam veel dichter bij de burger te staan.


      Nu, zo’n veertig jaar na de arrestatie van Hans Tuynman, is de slinger weer helemaal de andere kant uit geslagen. Gedogen is vervangen door ‘zero tolerance’. Marokkaanse jongeren worden, net als Hans Tuynman destijds, na rellen door de rechter vrijgelaten op voorwaarde dat ze zich rustig houden. Maar in tegenstelling tot de jaren zestig zwijgt de spraakmakende gemeente. Er is een brede consensus, van links tot rechts, dat stevig optreden nodig is. Er gaat vrijwel geen dag voorbij of er is wel een politicus die oproept tot ‘keiharde maatregelen’ tegen het een of ander.


      Voor een deel is deze mentaliteitsverandering een reactie op een te ver doorgeschoten tolerantie bij politie en justitie in het recente verleden. Woonwagenkampen waren veranderd in vrijstaten waar geen ambtenaar zich durfde te vertonen, de stationsbuurten in de grote steden werden onveilig gemaakt door junks, de politie zette eerbiedig de straten af voor een motorcolonne van Hell’s Angels die een member escorteerden naar zijn laatste rustplaats, autochtone buurtbewoners moesten machteloos toe zien hoe Marokkaanse straatschoffies hun straat onveilig maakten. Die misstanden zijn terecht aangepakt: kampers moeten nu ook belasting betalen, de Amsterdamse Zeedijk is voor normale mensen weer begaanbaar, en politici schieten niet meer in een kramp als burgers klagen over overlast door Marokkanen.


      


      Maar daar is het niet bij gebleven: de slinger is van de weeromstuit helemaal de andere kant opgegaan. Het strafrecht is herontdekt en het wordt als een soort haarlemmerolie ingezet tegen van alles en nog wat. Is er iemand tijdens een personeelsuitje met een vlot verdronken in de Berkel? Er komt meteen een strafrechtelijk onderzoek naar de organisator.


      Het aantal strafzaken tegen spijbelaars is sinds een paar jaar vertienvoudigd, dna van kinderen wordt opgeslagen, minderjarigen moeten blaastesten doen.9 Traditioneel is strafrecht het ultimum remedium, het laatste middel waar de overheid naar moet grijpen als al het andere niet werkt. Nu wordt het steeds meer het eerste middel waar de staat naar grijpt als er een probleem is.10 Ybo Buruma, hoogleraar strafrecht in Nijmegen, wijst er in zijn boek De dreigingsspiraal nuchter op dat Nederland eigenlijk een heel veilig land is. Veel mensen zijn verbaasd als ze horen dat er per jaar in Nederland hoogstens zo’n tweehonderd mensen vermoord worden – dat is net zo veel als in de middelgrote Amerikaanse stad Cincinnati.11 Zeker vergeleken met de rest van de wereld lopen Nederlanders weinig gevaar. Toch voelen veel Nederlanders zich onveilig. Politici spelen daar gretig op in. Voormalig procureur-generaal Joan de Wijkerslooth noemde het in 2005 de Nieuwe Gestrengheid. Er wordt steeds meer strafbaar gesteld en de straffen worden strenger. Zware mishandeling wordt poging tot doodslag, een opgedrongen tongzoen wordt verkrachting.12 Een 72-jarige man die tegen een op de stoep fietsende vrouw en haar kind schold dat ze moest ophoepelen werd veroordeeld wegens bedreiging met zwaar lichamelijk letsel. Die veroordeling bleef in 2004 bij de Hoge Raad overeind. Het sterkste bewijs van die verharding is dat het aantal gedetineerden in Nederland de afgelopen dertig jaar is verzesvoudigd, van 2400 naar 14.000. Per honderdduizend inwoners zitten er 123 gevangen. Dat is relatief meer dan in Turkije, Saoedi-Arabië en China.


      Nog niet zo gek lang geleden klaagden rechtse politici regelmatig dat de Nederlandse overheid wereldvreemd en soft was. Dat probleem is door vier kabinetten-Balkenende grondig opgelost. Uit internationale vergelijkingen blijkt dat Nederland op privacygebied tot de hekkensluiters van Europa behoort. De Britse overheid bewaart bijvoorbeeld de bel- en internetgegevens maar een jaar, Nederland anderhalf jaar. De Duitse politie mag geen computers hacken, de Nederlandse wel. Duitse journalisten toonden zich verbijsterd over het gemak waarmee preventief fouilleren in Nederland is ingevoerd. In Oost-Europa, waar de burgers net van de sovjetdictatuur zijn bevrijd, snapt niemand hoe makkelijk Nederlanders hun vrijheden opgeven. Het gloednieuwe ado-stadion in Den Haag is zo vol gehangen met camera’s dat het volgens de knvb ‘het strengst beveiligde stadion ter wereld’ is.13


      


      De trend van strenger straffen en meer verbieden gaat onverminderd door. Een willekeurige greep uit de loop van 2007: een vrouw krijgt een boete omdat ze een croissantje eet in de metro, een journalist van Het Parool krijgt een boete omdat hij op een bankje in het park ligt te slapen (hij was in de zon in slaap gesukkeld), een professionele fotograaf krijgt een boete omdat hij zich te lang ophoudt op een bepaalde plek in de binnenstad. Verder hebben politici besloten tot een verbod op paddo’s, een verbod op drugs in het verkeer en een verbod voor minderjarigen om met drank op straat te lopen. Een verbod op kraken is in de maak. Een verbod om met een iPod op te fietsen haalde het niet, een verbod op losse fietslampjes op de kleding sneuvelde pas na verwoede discussies.


      Onderdeel van die Nieuwe Gestrengheid is dat het strafrecht gestroomlijnd is. De officier van justitie heeft meer bevoegdheden gekregen en mag zonder toestemming van de rechter allerlei onderzoeken in gang zetten. De officier was vroeger een magistraat die het onderzoek van de politie onafhankelijk beoordeelde. De waarheidsvinding stond voorop. Nu is de officier een crime fighter geworden, die vooral boeven wil vangen met de politie. De rechter biedt daaraan niet altijd genoeg tegenwicht, met als gevolg dat het werk van de politie minder gecontroleerd wordt. De gevolgen van die Nieuwe Gestrengheid zijn niet uitgebleven: in de Schiedammer Parkmoord en de Puttense moordzaak zijn mensen onschuldig veroordeeld.


      


      


      Nog niet verdacht


      


      De belangrijkste ontwikkeling is misschien nog wel dat het strafrecht steeds meer op preventie is gericht, het voorkomen van misdaad. Traditioneel komt de politie pas in actie als er een misdrijf gepleegd is. De politie doet onderzoek, verzamelt bewijsmateriaal, het om besluit al dan niet tot vervolging over te gaan, de rechter beoordeelt de feiten en veroordeelt de verdachte of spreekt hem vrij. Pas na die veroordeling is iemand schuldig. De afgelopen jaren zijn ook steeds meer voorbereidingshandelingen strafbaar gesteld. Dat maakt het makkelijker voor de politie: ze hoeven niet te bewijzen dat iemand een computer gehackt heeft, het in bezit hebben van de benodigde software is al voldoende voor een veroordeling. Zoals het hier geformuleerd staat klinkt dat als een verstandige ontwikkeling, maar er zit een principieel probleem in: de rechter kan iemand dus veroordelen voor iets wat hij nog niet heeft gedaan.


      Dat past in een bredere trend. In de klassieke rechtsstaat is iedereen onschuldig totdat het tegendeel bewezen is. In onze moderne rechtsstaat is het begrip onschuld verwaterd. Niemand is meer echt onschuldig, je hebt hoogstens een laag risicoprofiel. Je bent ‘nog niet-verdacht’, in de woorden van informatica-expert Bart Jacobs. Dat klinkt vrij dramatisch en dat is het ook. Bij het tappen van criminelen worden ook gesprekken en gegevens van talloze onschuldige burgers opgeslagen. Om de opsporing te stroomlijnen zijn alle abonneegegevens van telecomproviders (naam, adres, woonplaats) opgeslagen bij het Centraal Informatiepunt Onderzoek Telecommunicatie. In 2003 kreeg de databank 772.000 verzoeken om informatie te verwerken, in 2006 was dat al gestegen tot 11,88 miljoen.14 Bij het preventief fouilleren wordt de lichamelijke privacy van tienduizenden burgers geschonden, zonder dat er ook maar een concrete verdenking tegen ze bestaat. Iedere burger van boven de veertien jaar moet sinds 2005 zijn identiteitsbewijs bij zich hebben. De overheid gaat dus niet meer uit van de onschuld van miljoenen burgers, het uitgangspunt is kennelijk dat als burgers aangehouden worden, ze wel zullen liegen over hun naam en adres.


      


      De onschuldige burger bestaat niet meer. Dat is geen paranoia, politiefunctionarissen komen er rond voor uit dat ze onschuldige mensen in de gaten willen houden. Begin 2007 doorzocht de politie op een school in Den Bosch 568 kluisjes. ‘Een concreet vermoeden dat we iets aan zouden treffen, hadden we overigens niet,’ zei een woordvoerder van de politie tegen de Volkskrant. In mei 2007 werd bekend dat de politie Zuid-Holland Zuid hangjongeren op straat fotografeerde. Niet omdat ze iets misdaan hadden, maar om ze vast op te slaan in hun database. Dat past in een bredere trend bij de politie: informatiegestuurde opsporing.


      Bernard Welten, de Amsterdamse hoofdcommissaris van politie, presenteerde in 2005 een plan om ‘virtuele slotgrachten’ rond de grote steden aan te leggen. Een geavanceerd netwerk van camera’s en databestanden zou dan terroristen en criminelen die de stad in willen signaleren. ‘Alles wat afwijkt van het normale, dat zet je aan de kant,’ zo legde Welten het uit in nova.


      De toenmalig minister Alexander Pechtold (D66), die zich op het ministerie van Binnenlandse Zaken met bestuurlijke vernieuwing bezighield, was meteen tegen: ‘We moeten het niet gewoon gaan vinden dat zestien miljoen mensen permanent worden bespied en gecontroleerd.’ Dat wil de politie nu juist wel. Het slotgrachtenplan werd gelanceerd in het rapport Politie in ontwikkeling van de Raad van Hoofdcommissarissen. Het permanent controleren van alle burgers die de stad in willen, is een nogal ingrijpende maatregel: de politie gaat er kennelijk van uit dat iedereen die een grote stad in wil rottigheid kan uithalen en dus in de gaten moet worden gehouden.


      Hoe rechtvaardigde Politie in ontwikkeling dat? Het komt erop neer dat de politie zich sinds de jaren zeventig te veel de wijken in heeft laten zuigen, terwijl criminelen veel mobieler zijn geworden, niet alleen fysiek maar ook virtueel via internet en e-mail. De politie moet haar aandacht dus ook verleggen van de wijken naar de infrastructuur. Daar kan de politie veel steviger optreden dan in een wijk gerechtvaardigd zou zijn. ‘Niemand staat op Schiphol verbaasd te kijken als hij bij de poortjes zijn jas en schoenen moet uittrekken.’ Met andere woorden, zeggen de commissarissen, wat is er tegen strenge controle op de infrastructuur?


      


      Sindsdien is er weinig meer vernomen van de virtuele slotgrachten. Dat betekent niet dat de filosofie van tafel is – integendeel zelfs – maar wel dat de techniek er nog niet rijp voor is. Het is de moeite waard om wat langer stil te staan bij de virtuele slotgrachten, omdat het een perfect voorbeeld is van de belangrijkste trends in de wereld van de opsporing. Ten eerste is het preventief: boeven vangen voordat ze iets kunnen doen. Zoals een middeleeuwse schildwachter met zijn speer in de lading van karren prikte om smokkelwaar en vogelvrijen te vangen, zo willen de hoofdcommissarissen met moderne technieken de stad afgrendelen. Ten tweede maakt het plan gebruik van patroonherkenning: ‘Alles wat afwijkt van het normale, dat zet je aan de kant,’ zoals Welten het zei. Het is exact dezelfde techniek die inlichtingendiensten gebruiken om terroristen in reizigersstromen te herkennen: afgelopen half jaar naar Pakistan geweest, geld overgemaakt gekregen uit Iran én halal eten besteld aan boord? Uit de rij halen en nader aan de tand voelen. Of dat soort datamining effectief is komt in hoofdstuk 55 aan bod, waar het hier om gaat is dat het in het geval van terrorisme zeker gerechtvaardigd is.


      Vanouds mogen inlichtingendiensten heel wat meer dan de politie en zijn ze aan minder formaliteiten gebonden. Als bijvoorbeeld de cultureel attaché van de Russische ambassade drie keer gesignaleerd wordt met een hoge Nederlandse legerofficier, dan is dat voldoende reden om de diplomaat discreet het land uit te zetten en om de betrokken officier te ontslaan of over te plaatsen. In een formele rechtszaak zou spionage nooit bewezen kunnen worden, maar alle partijen hebben goede redenen om het daar niet op aan te laten komen.


      Een inlichtingendienst die een agent laat infiltreren in een terreurgroep zal dat ook nooit willen toelichten in een rechtszaal. Dat inlichtingendiensten in een schemerwereld werken is voor een groot deel onvermijdelijk en te rechtvaardigen gezien de belangen (voorkomen van aanslagen, diefstal van staatsgeheimen) die er op het spel staan.


      De laatste jaren is er een trend te zien dat de politie opschuift richting inlichtingendiensten. Ze gebruiken dezelfde technieken (infiltratie, datamining) en ze proberen op basis van intelligence narigheid te voorkomen. Dat het voor de politie verleidelijk is om zo te gaan werken is duidelijk. Maar het heeft voor de rechtsstaat grote risico’s. De politie gaat methodes gebruiken die ontwikkeld zijn om Gevaren met een hoofdletter G (destijds kgb, nu Al-Qaida) op te sporen om kleiner grut te vangen. Een terrorist met een bom op een vliegveld is heel iets anders dan een automobilist die zijn wegenbelasting niet heeft betaald. In de Verenigde Staten zijn tapbevoegdheden uit de Patriot Act, die bedoeld zijn om terreur te bestrijden, gebruikt om de diefstal van babyvoedsel op te sporen.15


      In het jargon heet dat function creep: zware middelen inzetten voor steeds lichtere zaken. Dat kan gaan om betrekkelijk onschuldige voorbeelden, zoals een bewakingscamera die was neergezet voor de veiligheid op straat, gaan inzetten om parkeertijden te controleren. Nederlanders die zich niet willen identificeren worden in vreemdelingenbewaring genomen, een maatregel die bedoeld is om illegalen op te sluiten. De Amsterdamse politie gebruikt inmiddels infraroodcamera’s aan boord van helikopters om dwars door de daken van huizen te speuren naar wietplantages – de kweeklampen geven veel warmte af. Het is een techniek die oorspronkelijk ontwikkeld is voor special forces, zodat ze bij gijzelingen kunnen zien waar de gijzelaars en waar de terroristen zitten. Dat is een zaak van leven en dood, het opsporen van softdrugs niet. Veel gemeentes gebruiken satellietfoto’s om verbouwingen zonder vergunning op te sporen. Software vergelijkt automatisch regelmatig foto’s en geeft een seintje als er iets gewijzigd is. Techniek die ooit ontwikkeld is om Russische kernwapens te volgen, wordt nu ingezet om nieuwe dakgoten in de gaten te houden.


      Function creep gaat vrijwel ongemerkt en vaak ook met de beste bedoelingen. Eind 2004 werd Nederland opgeschrikt door de moeizame arrestatie van leden van de Hofstadgroep. De aivd had verzuimd de politie te vertellen dat er zwaarbewapende terroristen in het pand zaten. Een gewoon arrestatieteam moest de aftocht blazen nadat de terroristen een handgranaat hadden gegooid. Dat was aanleiding voor de oprichting van de Dienst Speciale Interventies (dsi), een uniek samenwerkingsverband tussen leger en politie. Dat was een logische stap, want gewone politiemensen zijn niet opgeleid en uitgerust om terroristen aan te pakken. Die moeten met grover – lees: militair – geweld worden aangepakt. In september 2007 werd bekend dat er grote problemen zijn met de dsi. Er zitten prima mensen bij, ze oefenden zich naar eigen zeggen ‘suf’, maar ze hadden niets te doen. En dat terwijl de gewone arrestatieteams ernstig overwerkt zijn. De hele Tweede Kamer, van vvd tot GroenLinks, pleitte er vervolgens voor om de dsi in te gaan zetten als gewoon arrestatieteam. GroenLinks vond het ‘krankzinnig’ dat de Dienst niet werd gevraagd om bijstand te verlenen aan arrestatieteams, die onderbezet zijn. ‘Als de betrokken instanties veiligheid voorop hebben staan, dan moeten ze de dsi inzetten,’ zo zei Kamerlid Naïma Azough tegen Nu.nl. Geen van de betrokken Kamerleden stond er bij stil dat het wettelijk verboden is om de dsi in te zetten als gewone politie. En terecht. Het zijn zwaarbewapende commando’s die Nederland nodig heeft om terroristen te bestrijden, niet om gewone drugshandelaren van hun bed te lichten. Ook hier geldt weer het, inmiddels bekende, refrein: we hebben de middelen en de techniek nu eenmaal, dus het zou zonde zijn om ze niet in te zetten.


      


      


      Militarisering


      


      Dat zelfs een GroenLinks-politica van Marokkaanse afkomst vindt dat militairen in vredestijd tegen burgers ingezet moeten kunnen worden is veelzeggend. Het geeft aan hoe ongelooflijk invloedrijk de doctrine en de terminologie van de war on terror is. Oorlog is een verleidelijke metafoor. Managers spelen graag leentjebuur bij militairen om hun eigen activiteiten meer cachet te geven. Dat gebeurt zo vanzelfsprekend dat we nauwelijks meer stilstaan bij de militaire achtergrond van allerlei managementjargon, zoals chief executive officer, strategische targets, logistiek, marketingoorlog of prijzenslag. Het is grotendeels onschuldig, hoogstens een tikje pathetisch taalgebruik.


      Politici willen, nog meer dan managers, graag daadkracht en visie uitstralen en zijn daarom ook dol op de oorlogsmetafoor. De PvdA had tot 2005 bijvoorbeeld het voeren van ‘klassenstrijd’ in het beginselprogramma staan. De moderne Amerikaanse geschiedenis hangt aan elkaar van de ‘oorlogen’: war on poverty, war on drugs, war on crime en, sinds 11 september 2001, de war on terrorism. De aantrekkelijkheid van oorlog als metafoor is makkelijk te verklaren. Door ergens de oorlog aan te verklaren geven politici er de hoogst mogelijke prioriteit aan. Een oorlog verenigt het land achter één doel, omdat het in het zicht van een vijand onpatriottisch zou zijn om te kibbelen over de maatregelen. Een oorlog biedt ook de mogelijkheid om flink uit te pakken. De war on drugs in Amerika duurt al decennia, heeft al meer gekost dan de oorlog in Vietnam en is verantwoordelijk voor het grootste deel van de twee miljoen Amerikanen die in de gevangenis zitten.


      Een echte oorlog maakt de geesten helemaal rijp voor verandering. Labour won in 1945 de verkiezingen in Groot-Brittannië omdat de partij besefte dat de overheid tijdens de oorlog enorm gegroeid was en dat de staat die middelen na de oorlog in zou kunnen zetten om een verzorgingsstaat op te zetten. Een intern document van Labour voorzag dat al in 1942: ‘De mensen zijn klaar voor grote veranderingen, de oorlog heeft hen vertrouwd gemaakt met innovatie.’ Er werd een nieuwe samenleving gesmeed op ‘het aambeeld van de oorlog’. Het voorbeeld is afkomstig uit The risk society at war, van de Deense polemoloog Mikkel Vedby Rasmussen.


      Op een vergelijkbare, maar veel cynischer manier gebruikt president George Bush zijn war on terror om talloze maatregelen door te drukken. Publiek en oppositie gaan daarmee akkoord omdat het oorlog is en in een oorlog kun je geen enkel risico nemen. Dat is een oermenselijke eigenschap. Bij psychologische testen is gebleken dat bange mensen radicalere standpunten innemen dan niet-bange controlegroepen.16 In tijden van oorlog zijn mensen bereid om vrijheden op te geven, dat verschijnsel gaat al terug tot de democratie in het oude Athene. Het tijdelijk opgeven van vrijheden is acceptabel, zo betoogt de Amerikaanse filosoof Paul Woodruff in First Democracy, waarin hij lessen trekt uit de oude Griekse democratie.17 Woodruffs betovergrootvader werd in 1880 bij een bomaanslag op een trein in New Jersey opgeblazen door anarchisten. Omdat een oorlog tegen terreur per definitie eindeloos is, zal dat ook een permanent verlies van vrijheid opleveren. Dat is niet acceptabel, omdat zo’n oorlogstoestand leiders permanent volmachten geeft, die niet democratisch gecontroleerd kunnen worden. Machthebbers, ook de nobelsten, kunnen nooit volledig vertrouwd worden. Zoals de Griekse redenaar Demosthenes al zei: wantrouwen beschermt het volk tegen tirannie.


      3 
Bang voor alle risico’s


      We leven tegenwoordig in een risicomaatschappij, een term die bedacht is door de Duitse socioloog Ullrich Beck. Het is een samenleving die voor een groot deel gericht is op het signaleren en voorkomen van risico’s. Risicovermijding is een obsessie geworden die dwars door alle politieke voorkeuren, dwars door alle lagen van de samenleving, dwars door alle maatschappelijke thema’s heen loopt. De Amerikaanse vicepresident Dick Cheney vindt een kans van één procent op een terreuraanslag al genoeg om een pre emptive strike te rechtvaardigen. Er hoeft maar de mogelijkheid te bestaan dat er een bacterie in het drinkwater zit en heel Haarlem is dagen in paniek. Bewoners voeren actie tegen umts-masten, ouders tegen elektriciteitshuisjes bij speelplaatsen. Ook al is er geen spoor van wetenschappelijk bewijs dat het schade oplevert, het zou schadelijk kunnen zijn.


      En als er iets misgaat, dan moet de overheid ingrijpen. Pech moet weg. Beleggers die dachten dat ze met hun aflossingsvrije tophypotheek of hun teakfondsen gegarandeerd rijk zouden worden, weigerden massaal zich neer te leggen bij hun verliezen. De gedachte dat een belegger zelf ook risico’s kan lopen is onaanvaardbaar. Dus moet de overheid ingrijpen. Het gevolg is een snel uitdijende Autoriteit Financiële Markten, die zich met steeds meer details gaat bezighouden. De afm is een goed voorbeeld van de consequenties van risicodenken. Het leidt tot bureaucratisering, tot een bange afvinkcultuur. Kleinere financiële dienstverleners sluiten hun deuren omdat ze het vereiste papierwerk niet meer op kunnen brengen. De overblijvers geven vermogens uit aan toezicht.


      De nieuwe topman van de afm, Hans Hoogervorst, nam in zijn vorige functie als minister van Volksgezondheid begin 2007 nog een belangwekkend besluit: hij pakte de gehaktbal aan. Op zijn initiatief besloot het kabinet dat een bal gehakt voortaan nog maar maximaal 25 procent vet mag bevatten – nu is dat nog 35 procent. Met deze stap wilde het kabinet naar eigen zeggen ‘een nieuwe stap zetten in de strijd tegen het overgewicht’. (Let ook op de militaire metafoor.)


      De gehaktbal van Hans Hoogervorst is het ultieme voorbeeld van risicodenken. Op zich is een gehaktbal totaal ongevaarlijk. Zelfs het in de loop der jaren eten van duizenden gehaktballen is niet levensbedreigend. Het kan hoogstens leiden tot een verhoogd risico op hart- en vaatziekten en overgewicht – in de verre toekomst. In een risicomaatschappij wil de overheid zelfs dat risico vermijden. En dan is Hans Hoogervorst nog lid van de vvd – een partij die zichzelf liberaal noemt.


      


      Het probleem met denken in risico’s is dat het nooit ophoudt. Omdat risico’s per definitie onzeker zijn en zich in de toekomst afspelen, is er een letterlijk oneindige hoeveelheid problemen die de overheid te lijf kan gaan. Stel bijvoorbeeld dat de overheid het probleem van de te vette gehaktbal onder controle krijgt en dat de Nederlandse slagerswereld na een serie inspecties en een aantal breed uitgemeten boetes alleen nog maar magere ballen verkoopt. Dan blijf je zitten met de consument die er thuis niet één maar – heel riskant – twee lepels vette jus over gooit. Nieuwe maatregelen! Pieter van Vollenhove belichaamt die oneindigheid van het risicodenken. Zijn Onderzoeksraad voor Veiligheid doet ook onderzoek naar de jeugdzorg. Ooit bescheiden begonnen met onderzoek naar spoorongelukken pleit Van Vollenhoven inmiddels voor een heus ministerie van Veiligheid dat verantwoordelijk is voor... ja, waar eigenlijk niet voor? Daarmee creëert hij een perpetuum mobile, een eeuwigdurende bron van werk voor inspecteurs, want zolang mensen ’s ochtends hun bed uit komen om iets te gaan doen, zullen ze risico’s lopen.


      


      


      De staat als kleuterjuf


      


      In de bloeiperiode van de verzorgingsstaat verwende de overheid de burgers alleen maar: wie om geld vroeg, kreeg het gewoon. In het post-Pimtijdperk trad een nieuwe generatie politici aan, die liefdadigheid aan strengheid koppelden. Bekende voorbeelden zijn de PvdA-wethouders Hans Spekman in Utrecht en Ahmed Aboutaleb in Amsterdam, die bijstandsfraude van de weeromstuit keihard gingen bestrijden; harder dan de botste vvd’er ooit had durven dromen.


      Aboutaleb liet zelfs huiszoekingen doen bij mensen tegen wie geen enkele concrete verdenking van fraude was. Daarvoor werd hij door de rechter op de vingers getikt: logisch, want zo werkt dat niet in een rechtsstaat. De ombudsman in Rotterdam oordeelde dat burgers bij dergelijke onderzoeken ‘overrompeld’ en ‘onder oneigenlijke druk’ werden gezet om huiszoeking toch toe te staan.1 Toen Aboutaleb daarna staatssecretaris van Sociale Zaken werd, liet hij weten dat hij niet van plan was zich neer te leggen bij het verbod van de rechter. Als de overheid huiszoeking wil doen bij onverdachte burgers, dan moet dat kunnen. Dan moet de wet maar aangepast worden, zo vond hij in maart 2007. Tegelijkertijd presenteerde hij een plan dat op het eerste gezicht heel wat sympathieker is. Uit onderzoek blijkt dat veel uitkeringsgerechtigden extraatjes waar ze recht op hebben, zoals belastingvrijstelling, laten liggen. Door bestanden van verschillende diensten te koppelen wil Aboutaleb die mensen proactief opsporen en de extraatjes automatisch bezorgen.


      Het lijkt sympathiek, maar de filosofie erachter is twijfelachtig. De Britten hebben er een mooie term voor: de nanny state. De staat als kleuterjuf die de burgers bij het handje vastpakt. Als de juf bedacht heeft dat je recht hebt op een extraatje, dan zul je het krijgen, of je wil of niet: eet je fruithapje, het is voor je eigen bestwil. Het is geen toeval dat Aboutaleb zijn cadeautje praktisch in één adem noemde met zijn strengere controles van onverdachte burgers. De methodes zijn hetzelfde: verregaande inbreuk op de privacy door bestandskoppeling. De filosofie is ook hetzelfde: de burger heeft zich te gedragen zoals de staat heeft bedoeld.


      De nieuwe aanpak van de bijstand is maar één voorbeeld uit vele. Albert Heijn en zorgverzekeraar Agis gaan samen een zorgpolis op de markt brengen die een gezonde levensstijl bevordert. Daarbij wordt de burger met zijn boodschappenkarretje aan het handje genomen tijdens zijn tocht door de winkel: dit is wel goed voor je, dat niet. De Bonuskaart als medisch dossier is een logische volgende stap.


      De fiscus is nu bezig met een experiment waarbij de dienst zelf de aangiftebiljetten invult van bedrijven. Dat klinkt ideaal, totdat je bedenkt dat de fiscus in ruil daarvoor rechtstreeks online toegang krijgt tot de administratie. André Rouvoet gaat van alle (alle!) kinderen een dossier aanleggen met daarin hun risicoprofiel en gegevens over de sociaal-economische status van hun ouders. Het kabinet beperkt zich niet tot Tokkieachtige probleemgezinnen. Daarvan zou het logisch zijn om ze extra in de gaten houden, bijvoorbeeld door onder voorwaarden bestanden van verschillende instanties aan elkaar te koppelen. Als daarmee voorkomen kan worden dat er meer Savannahs sterven omdat ze tussen de wal en het schip terecht zijn gekomen, dan is dat de moeite waard. Dat doet het kabinet niet. De overheid gaat alle kinderen, ook de ruim negentig procent met wie het uitstekend gaat, in de gaten houden. Ieder kind is bij zijn geboorte een risico geworden.


      


      Het bestrijden van al die risico’s vraagt om een uitgebreid controleapparaat. Ondanks alle beloftes van zes opeenvolgende kabinetten om de administratieve rompslomp te verminderen, is de hoeveelheid controle en bureaucratie alleen maar toegenomen. Nederland is, net als andere westerse landen, hard op weg een low trust society te worden. In zo’n samenleving is er weinig vertrouwen in elkaars bekwaamheid en integriteit. Dat vraagt dus om uitgebreide controle. Ouders zijn bij voorbaat niet te vertrouwen met hun eigen kinderen en krijgen daarom allemaal een risicoprofiel. Niet omdat ze iets misdaan hebben – nogmaals, met ruim negentig procent van de Nederlandse kinderen gaat het goed – maar omdat er iets mis zou kunnen gaan. Het wantrouwen strekt zich over iedereen uit. Het ministerie van Binnenlandse Zaken eist uitgebreide prestatieverslagen van politiekorpsen en de korpsleiding controleert op haar beurt de bonnenboekjes van de agenten. Die gaan op drukke punten staan om fietsers zonder licht op de bon te slingeren. Kunnen ze meteen naar hun identiteitsbewijs vragen – met een beetje geluk heeft de fietser die niet bij zich en kan er nóg een bon voor het prestatiecontract uitgeperst worden. Thuiszorgmedewerkers moeten per vijf minuten opschrijven hoe ze hun tijd besteden. Accountants en managers moeten uitgebreide checklists afwerken om de Autoriteit Financiële Markten tevreden te houden. Als een slager of een bakker proefstukjes van een worst of een banketstaaf op de toonbank zet, dan zijn daar regels voor. De overheid gaat er kennelijk van uit dat de middenstanders zonder regels en controle hun clientèle zullen vergiftigen. Mensen die met subsidie van de fiscus een fiets cadeau krijgen moeten een chip laten installeren om te kijken of ze echt wel fietsend naar hun werk komen. Bedrijven controleren hun werknemers op drank- en drugsgebruik – niet alleen op het werk, wat bij sommige riskante beroepen nog te rechtvaardigen is, maar ook of ze thuis gebruiken. Een chronisch gebrek aan vertrouwen leidt vanzelfsprekend tot veel regels en veel controleurs.


      


      


      De bange burger


      


      En de burger? Die ondergaat het gelaten, of is zelfs wel blij met de maatregelen. De burger is bang, veel banger dan vroeger. En wie bang is, zoekt steun en bescherming. Een jaar of dertig geleden gingen er ieder jaar zo’n drieduizend mensen dood in het verkeer en iedereen stapte onbekommerd zonder gordel in de auto. Het verkeer is sindsdien meer dan verdubbeld en er vallen minder dan duizend doden per jaar. Maar bij iedere dode leggen we nu bloemen en eisen we maatregelen. Er is geen verband meer tussen het werkelijke gevaar dat we lopen en het risico dat we denken te lopen. Hetzelfde geldt voor criminaliteit. Die daalt al jaren, terwijl de roep om hardere maatregelen blijft. We zijn geobsedeerd geraakt door het voorkomen van risico’s.


      Dat is tot op zekere hoogte een logische ontwikkeling. Naarmate een samenleving beschaafder wordt, stellen mensen hogere eisen aan veiligheid en geborgenheid. De levensverwachting van holenmensen en middeleeuwers is nu niet meer acceptabel. Beschaving bestaat voor een groot deel uit het leren beheersen van risico’s. Het heeft wel een schaduwzijde: hoe beter we het hebben, hoe banger we worden. We zijn rijker, gezonder en veiliger dan ooit tevoren, maar dat geeft kennelijk geen rust. Er zijn altijd dingen die mis kunnen gaan. Het maakt niet uit wat je doet als burger, of wat de overheid doet, er zal altijd om de hoek nieuw gevaar loeren, dat om nieuwe maatregelen vraagt. Dat is vooral goed te zien bij de war on terror. We zijn nu banger voor islamitische terroristen dan we ooit waren voor de Sovjet-Unie. Daarmee is níét gezegd dat moslimterroristen niet gevaarlijk zouden zijn – natuurlijk zijn ze gevaarlijk, zoals de talloze aanslagen duidelijk hebben gemaakt – maar niet vergelijkbaar met de oude dreiging uit het oosten. Op het hoogtepunt van de Koude Oorlog had het Rode Leger alleen al in Oost-Europa 63 divisies, 20.000 tanks, 16.000 stuks artillerie, 2.000 gevechtsvliegtuigen en 580 tactische kernwapens klaarstaan. Het Kremlin kon met één druk op de knop heel Europa in een paddenstoelwolk veranderen. Hoewel de berichten uit Irak anders doen vermoeden is de wereld nu objectief gezien veiliger dan tijdens de Koude Oorlog.2


      In diezelfde periode schoten Duitse terroristen hier agenten op straat dood en gijzelden Molukse terroristen scholen en treinen. Dat heeft Nederland allemaal overleefd – zonder te morrelen aan de burgerrechten. De regering vond in 1973 dat ‘het open karakter van onze samenleving’ niet geschaad mocht worden. Nu is er dagelijks wel een politicus of politieman te vinden die een recht wil inperken en een bevoegdheid wil uitbreiden, en meestal krijgt hij zijn zin. Het lastige is dat er per definitie geen grens aan die ontwikkeling zit. ‘Terroristen zijn tegenwoordig brutaler, ze hebben verschrikkelijke wapens tot hun beschikking en de wereld wordt nu bedreigd door nieuwe krachten die als ze roekeloos ontketend worden op een dag universele vernietiging kunnen veroorzaken,’ zo waarschuwde een Britse politieman al in 1889. De dreiging van terrorisme zal er altijd zijn en de oorlog tegen terreur is nooit afgelopen. Conventionele oorlogen eindigden vroeger met het veroveren van de vijandelijke hoofdstad en de dood van de leider. Zo is de Tweede Wereldoorlog geëindigd, met het klassieke beeld van de Russische soldaat die de rode vlag met hamer en sikkel op de Reichstag bevestigt. Het veroveren van Bagdad en het ophangen van Saddam Hoessein hebben het geweld tegen de Amerikanen alleen maar verergerd. Het doodschieten van Osama bin Laden zou geen einde maken aan de terreurdreiging. Dat betekent dat alle maatregelen die nu getroffen worden tegen terrorisme blijvend zijn.


      


      ‘Soms verdwijnt een groot idee zo onmerkbaar uit het publieke bewustzijn dat je het niet eens doorhebt dat het bijna verdwenen is. Dat is het lot van het geloof in de goedheid van de menselijke natuur,’ zo schreef de Amerikaanse journalist David Brooks begin 2007.3 Ergens in de afgelopen jaren is er een fundamentele omslag gekomen in het denken over de mens. De jaren zestig stonden in het teken van het optimisme. De gedachte was dat mensen zo vrij mogelijk moeten zijn, niet alleen om principiële redenen maar ook omdat een maatschappij bestaande uit vrije mensen beter werkt dan een onvrije. Het is de kern van het liberalisme, het in essentie optimistische wereldbeeld van filosofen als Adam Smith en John Stuart Mill. Dit wereldbeeld was, in ieder geval in Nederland, dominant tot en met de paarse kabinetten. Ergens, zoals Brooks zegt, is dat optimisme onopgemerkt vervangen door pessimisme. Mensen deugen juist niet: als je ze hun gang laat gaan, gaat het mis. Smith en Mill hebben plaats moeten maken voor de ideeën van de zeventiende-eeuwse sombermans Thomas Hobbes: de mens is voor de mens een wolf. Zonder krachtige staat gaat het mis. Wantrouwen tegen de mens, tegen het individu heeft een onvermijdelijk spiegelbeeld: vertrouwen in de staat. Wie ervan uitgaat dat ouders met kinderen per definitie een risicofactor zijn en dat de staat daarom over de schouder mee moet kijken, impliceert onvermijdelijk dat de staat het beter weet. Anders heeft het geen zin om een risicoprofiel in te voeren. De staat die alles wil weten van zijn burgers voor hun eigen bestwil moet die pretenties wel waar kunnen maken. De grote vraag is natuurlijk of dat sterk gestegen vertrouwen in de overheid gerechtvaardigd is. Daarover gaan de volgende hoofdstukken.


      4 
Veiligheid en privacy


      Wie het debat over veiligheid en privacy ook maar een beetje volgt, kan al snel de indruk krijgen dat die twee begrippen elkaar bijten. Willen we meer veiligheid, dan zullen de privacy en de persoonlijke vrijheid van de burger – jammer, maar helaas – moeten wijken voor noodzakelijke maatregelen zoals camera’s, bestandskoppeling en paspoorten met vingerafdrukken. Omgekeerd: blijven we privacy hardnekkig beschermen, dan geven we terrorisme, fraude, kinderporno en misdaad een veilige schuilplek. Het zijn redeneringen die, in wisselende vorm steeds weer opduiken.


      Het klinkt plausibel, maar het is een schijntegenstelling. Privacy is geen hinderlijke juridische formaliteit waar de politie alleen maar last van heeft, het is een essentieel recht van vrije burgers in een rechtsstaat, net als stemrecht en vrijheid van meningsuiting. Rechtsstaten zijn absoluut niet zwak of machteloos. Juist in vrije, democratische staten zijn burgers rijker, gelukkiger én veiliger dan in politiestaten. Vrije, kritische burgers zijn op hun beurt van essentieel belang om een democratische rechtsstaat in stand te houden. Vrijheid is geen bijproduct, vrijheid is waar alles om draait.


      Natuurlijk kan die vrijheid niet absoluut zijn. Niemand maakt bezwaar tegen de controles op Schiphol. Het is niet leuk als een beveiliger met zijn vingers door je toiletspullen gaat, maar niemand wil zijn vlucht eindigen in een wolkenkrabber. Vrijheden, waaronder privacy, moeten zo nu en dan dus ingeperkt worden als er andere belangen op het spel staan.


      Bij de vraag hoever dat inperken moet gaan, spelen principiële en praktische vragen een rol. Beide zijn van groot belang. In een principiële discussie over privacy zullen er altijd onoverbrugbare ideologische verschillen blijven. Sommige mensen hechten nu eenmaal meer aan hun privacy dan anderen. Dat blijkt alleen al uit alledaagse zaken: wel of geen gordijnen in de huiskamer, wel of geen grote heg in de voortuin, wel of geen persoonlijk weblog met foto’s op internet bijhouden. Sommige mensen vinden het prettig als Albert Heijn via de Bonuskaart alles van ze weet en ze op maat gesneden reclamefolders kan sturen, anderen gruwen bij het idee. Een derde staat er helemaal niet bij stil en profiteert gewoon van de Bonusaanbiedingen. De één boekt een geheel verzorgde vakantie in een met slagbomen afgesloten pretpark, met verplicht een plastic polsbandje om zodat het personeel achter de bar bij de karaokewedstrijd de klant makkelijk herkent. De ander boekt bij een Franse boer een oud huisje midden in het groen en baalt als bij aankomst blijkt dat de dichtstbijzijnde boerderij minder dan een kilometer verderop staat. Die persoonlijke voorkeuren worden zelden expliciet uitgesproken, maar spelen wel een belangrijke rol in het debat. Veel mensen snappen oprecht niet waarom anderen zich zo druk maken om inbreuken op hun privacy. ‘Als je niets te verbergen hebt, dan hoef je toch nergens bang voor te zijn?’


      Daar gaan dit en het volgende hoofdstuk over. Naast een betoog over het principiële belang van privacy, is er ook aandacht voor de praktische kanten van alle nieuwe maatregelen die over ons uitgestort worden. Werkt het allemaal wel? Hebben politie en inlichtingendiensten echt iets aan alle gegevens die ze mogen verzamelen? Wegen de baten op tegen de kosten? En: is het echt waar dat als je niets te verbergen hebt, je ook nergens bang voor hoeft te zijn? Dat is natuurlijk de crux: als we de burger niet meer vertrouwen en steeds meer bevoegdheden en verantwoordelijkheden naar de overheid overhevelen, dan mag de overheid dat vertrouwen niet beschamen.


      


      


      Veiligheid en de staat


      


      Een veelgehoord argument bij het invoeren van nieuwe veiligheidsmaatregelen is dat het publiek erom vraagt en dat het privacy niet belangrijk meer vindt. Dat vraagt om enige nuance. Op www.stemwijzer.nl was in 2006 slechts 43 procent van de bijna vijf miljoen bezoekers het met de volgende stelling eens: ‘Het bestrijden van terrorisme is belangrijker dan de persoonlijke vrijheid en privacy van burgers.’ Mensen hechten dus wel degelijk aan hun privacy. Ze laten daar in de praktijk alleen weinig van merken en kiezen in concrete gevallen toch voor veiligheidsmaatregelen.


      In principe hebben de burgers daar ook gelijk in. Veiligheid ís belangrijker dan privacy. Wie dagelijks voor zijn leven moet vrezen heeft wel wat anders aan zijn hoofd dan zijn persoonlijke levenssfeer. Voor de inwoners van Irak en Darfur staat privacy ergens helemaal onder op het prioriteitenlijstje. De eerste taak van iedere staat is altijd om de veiligheid van zijn burgers te waarborgen. Staten die daar in falen, zoals in Irak, Afghanistan, Somalië en Soedan, verliezen iedere legitimiteit.1


      Bescherming tegen vijanden is vanouds een van de belangrijkste, misschien wel de belangrijkste, reden waarom mensen zich zijn gaan organiseren. In Centraal-Europa is een 25.000 jaar oude ‘muur’ van in de grond gestoken mammoettanden teruggevonden, omringd met doornstruiken. De ontwikkeling van beschaving en bescherming zijn altijd gelijk op gegaan. In Egyptische hiëroglyfen wordt een stad weergegeven als een muur. Een van de Chinese woorden voor stad, shih, betekende oorspronkelijk fort. Gebruikt als werkwoord betekent het ‘barbaren weerstaan’.2 De virtuele slotgracht van commissaris Bernard Welten heeft dus oeroude wortels.


      Zonder bescherming kon en kan beschaving niet opbloeien. Koninklijke paleizen, tempels, graanschuren, kloosters, kunstwerken en hun scheppers – koningen, ambtenaren, schrijvers, handelaren, kunstenaars, monniken, wetenschappers – moesten beschermd worden tegen de woeste horden buiten de poorten. Alles van waarde is weerloos, zoals Lucebert het zo mooi zegt. Zonder staat zou het leven ‘solitary, poore, nasty, brutish and short’ zijn, in de nog beroemdere woorden van de zeventiende-eeuwse filosoof Thomas Hobbes.


      In de bloeitijd van het Romeinse Rijk konden burgers zonder voor hun leven te hoeven vrezen van Engeland naar Egypte reizen, van Spanje naar Syrië. Wie in problemen kwam met de autoriteiten en de magische woorden civis romanus sum (ik ben een Romeins burger) sprak, was daarmee automatisch beschermd tegen machtsmisbruik. Burgerrechten en bescherming door een krachtige staat gingen hand in hand. Hoe belangrijk die bescherming van de staat was, bleek wel tijdens de duistere middeleeuwen na de val van Rome toen barbaren plunderend door Europa trokken.


      


      Zonder een sterke staat kan vrijheid niet bestaan. Wie vrij en beschermd wil leven, moet zich dus onderwerpen aan de wetten van de staat. Onder filosofen staat dat bekend als de paradox van de vrijheid: vrijheid inleveren om vrij te zijn. De cruciale vraag is natuurlijk hoeveel vrijheid burgers op moeten geven. The open society and its enemies, het meesterwerk van de filosoof Karl Popper, is grotendeels aan die vraag gewijd.3


      Ruwweg zijn er twee scholen. De ene groep denkers, met prominenten als Plato en Hegel, vindt dat het belang van de staat voorop moet staan. Individuen zijn niet te vertrouwen. Burgers te veel vrijheid geven leidt tot ongewenste maatschappelijke veranderingen en daarmee tot moreel verval. Wie op de opiniepagina’s een verhaal leest over het verval van normen en waarden bij ‘de jeugd van tegenwoordig’, gevolgd door een pleidooi voor overheidsmaatregelen, leest echo’s van Plato. De jeugd is al 25 eeuwen in verval.


      De andere school, waar Popper zelf toe behoort – net als denkers zoals Adam Smith en Friedrich von Hayek – gaat meer uit van het goede in de mens. De staat is noodzakelijk om de vrijheid en veiligheid van burgers te garanderen, maar het is een noodzakelijk kwaad.4 Gedurende een groot deel van de menselijke geschiedenis hadden de meeste mensen weinig goeds te verwachten van de staat. Ze werden weliswaar beschermd tegen rovers en vijanden, maar het belang van de heerser stond altijd voorop. Vanaf de Middeleeuwen begonnen burgers in Europa geleidelijk aan steeds meer rechten voor zichzelf op te eisen. Maar de radicale gedachte dat de staat een dienende rol zou moeten hebben, ontstond pas tijdens de Verlichting.


      Een goed voorbeeld van de toepassing van die idealen is te zien bij de vorming van de Verenigde Staten. De founding fathers hebben op alle mogelijke manieren geprobeerd om machtsmisbruik door de staat te voorkomen. Een uitgebreid systeem van checks and balances hield de verhouding tussen wetgevende, uitvoerende en rechterlijke macht in evenwicht. Er was dus een groot vertrouwen in de vrije burger en een diepgeworteld wantrouwen tegen de machtige staat. De burger kreeg ter bescherming tal van rechten, samengevat in die beroemde zin in de Onafhankelijkheidsverklaring over de onvervreemdbare rechten van de mens: ‘life, liberty and the pursuit of happiness’. De diepe wijsheid van de Amerikaanse staatslieden uit die tijd blijkt eruit dat mensen het recht hebben om geluk na te streven. Geluk op zich is geen recht.


      


      En dat is maar goed ook. Parallel aan de discussie over de vraag: moet de staat de mens dienen of de mens de staat, loopt een tweede eeuwenoude discussie: hoe de wereld verbeterd kan worden. De utopisten – meest aanhangers van een sterke staat – geloven in grootse oplossingen en blauwdrukken voor een betere wereld. Dat is een recept voor rampen, zo betoogt Popper in The open society and its enemies. Veel beter is het om de wereld in kleine stapjes te verbeteren. De samenleving is veel te complex om centraal aan te sturen, de toekomst te onvoorspelbaar. Utopische plannen veronderstellen dat de machthebber een duidelijk beeld heeft van hoe een ideale samenleving eruit zou moeten zien. Als dat beeld niet blijkt te kloppen, is de ramp niet te overzien omdat dan de hele samenleving de verkeerde kant op is gestuurd.


      Vrije burgers en ondernemers die gewoon hun eigen gang gaan maken ook fouten, maar ze nemen niet iedereen in hun val mee. In een vrij land hebben slimme, afwijkende geesten de ruimte om te experimenteren. De zwakkere broeders kunnen hun successen snel overnemen.


      Daarom is het essentieel om de democratie vitaal te houden. Als de staat te veel macht krijgt om in te grijpen en om te plannen, kunnen we onze vrijheid verliezen. ‘En als we onze vrijheid verliezen, dan is alles verloren, inclusief “planning” zelf. Want waarom zouden plannen voor het welzijn van de burgers worden uitgevoerd als de mensen geen macht hebben om ze af te dwingen? Alleen vrijheid kan veiligheid afdwingen.’5


      Er is dus niet alleen een paradox van de vrijheid, maar ook een paradox van de staatsplanning. Als we te veel plannen, te veel macht geven aan de staat, dan gaat de vrijheid verloren en daarmee uiteindelijk de staat. Daarmee verklaarde Popper al in 1945 avant la lettre waarom de Sovjet-Unie in elkaar is geklapt en waarom Noord-Korea nu van de ene hongersnood naar de andere strompelt. Popper heeft op een gruwelijke wijze gelijk gekregen. Alle grote experimenten met centraal geleide staten zijn totaal mislukt, met tientallen miljoenen doden tot gevolg. Zo rond de val van de Muur in 1989 viel het kwartje ook bij de West-Europese socialisten. Zij lieten hun ideeën over de maakbare samenleving varen en kozen een meer pragmatische, liberale koers.


      


      Toch blijven Poppers waarschuwingen actueel. De huidige westerse controlesamenleving is weliswaar niet op weg om een dictatuur te worden en de democratie is niet in acuut gevaar – zoals in de jaren veertig toen Popper zijn boek schreef – maar het utopistische denken steekt wel weer de kop op. Na een liberale periode in de jaren negentig, na de val van de Muur, is het geloof in de maakbaarheid van de samenleving weer aan het terugkomen. Nieuwe technieken en krachtige computers stellen politiemensen in staat te dromen van het voorkomen van misdaad, ruim voordat de misdadiger ook maar op het idee komt aan de slag te gaan. Minister André Rouvoet droomt van een overheid die van alle kinderen in de gaten houdt of ze risico’s lopen. Zijn collega Ab Klink van Volksgezondheid droomt van een overheid die alle burgers een gezond leven laat leiden. Staatssecretaris Ahmed Aboutaleb droomt van een overheid die burgers een extra uitkering geeft, voordat die burgers zelf kunnen bedenken dat ze het nodig hebben.


      Het zijn, zoals zo veel utopieën, sympathieke dagdromen, maar ze leiden alles bij elkaar opgeteld tot meer macht voor de staat en een verlies aan persoonlijke vrijheid. En daarmee belanden we weer in de planningsparadox met alle narigheid van dien. De overheid moet zich volgens Popper daarom beperken tot het bestrijden van concrete problemen en niet streven naar hoogdravende idealen. Het is de moeite waard om zijn tekst uit 1945 hier iets uitgebreider te citeren: ‘Van alle politieke idealen is het mensen gelukkig willen maken misschien wel het meest gevaarlijke. Het leidt onvermijdelijk tot het opleggen van onze “hogere” waarden aan anderen, om ze te doordringen van wat in onze ogen van belang is voor hun geluk; met als doel, als het ware, om hun ziel te redden. Het leidt tot utopisme en romanticisme. We zijn er allemaal zeker van dat iedereen gelukkig zou zijn in de prachtige, perfecte gemeenschap van onze dromen. En het zou zeker een hemel op aarde zijn als iedereen van elkaar zou houden. Maar de poging om de hemel op aarde te creëren leidt onvermijdelijk tot de hel. Het leidt tot intolerantie.’ De overheid moet zich bescheidener opstellen: ‘Het is onze plicht om anderen die onze hulp nodig hebben, te helpen, maar het kan niet onze plicht zijn om anderen gelukkig te maken, omdat dat geluk niet afhangt van ons, en omdat het maar al te vaak een inbreuk zou betekenen op de privacy van degenen voor wie we zulke vriendelijke gevoelens hebben.’6 Het is dezelfde wijsheid als in de Amerikaanse Onafhankelijkheidsverklaring van ruim anderhalve eeuw daarvoor: de staat moet mensen vrijlaten om hun geluk na te streven, maar niet proberen om ze gelukkig te maken.


      


      


      De geschiedenis van de privacy


      


      ‘You have zero privacy anyway – get over it.’ Deze inmiddels legendarische woorden van Scott McNealy, de topman van it-bedrijf Sun uit 1999 duiken voortdurend op in de discussie over privacy. Het is zo’n pakkende oneliner waar Amerikanen het patent op lijken te hebben, eentje die een heel wereldbeeld in één zin samenvat. De gedachte dat privacy dood, dan wel op sterven na dood is, is wijdverspreid. Je kunt dat toejuichen, je kunt dat betreuren, je kunt er je schouders over ophalen, maar alleen al de onstuitbare opmars van de techniek maakt de teloorgang van persoonlijke privacy onvermijdelijk.


      De voorvechters van privacy voeren in die visie een achterhoedegevecht. Het zijn naïeve idealisten die een relict uit de twintigste eeuw tegen beter weten in blijven verdedigen. Zo bezien is privacy een juridisch curiosum dat ergens tussen 1900 en 2000 bestaan heeft in sommige delen van de wereld, en waar historici zich later nog over zullen verwonderen.


      Op het eerste gezicht lijkt deze redenering, hoe kil het ook mag klinken, een onontkoombare logica te hebben. Privacy is inderdaad een betrekkelijk nieuw grondrecht en het wettelijk recht erop is een typisch westers verschijnsel. De Amerikaanse juristen Warren en Brandeis introduceerden het privacybegrip in 1890 in een beroemd geworden artikel over het moderne recht.7 Zij kwamen ook met de kortste definitie: privacy is ‘the right to be let alone’. Wederom schitterend kort en bondig, zoals alleen Amerikanen het kunnen. Helaas is ‘het recht om met rust gelaten te worden’ als definitie iets te bondig om een rechter in concrete gevallen houvast te bieden als hij bijvoorbeeld privacy moet afwegen tegen staatsveiligheid. Sindsdien hebben juristen bibliotheken gevuld met omschrijvingen van het begrip. Helemaal sluitend is de definitie nooit te krijgen. Het lastige is dat privacy nogal veelomvattend is: wat reken je wel en niet tot de privésfeer? Bovendien is privacy geen absoluut recht: fouilleren op straat mag niet zomaar, op Schiphol wel.


      Zonder nu al te diep in de juridische literatuur te duiken, is het toch goed om een paar definities te noemen, om het begrip wat scherper af te bakenen. In 1970 somde de Vergadering van de Raad van Europa een aantal aspecten op. Privacy is het recht om je eigen leven te leiden, met een minimum aan bemoeienis. Het gaat onder andere om het privé- en familieleven, eer en reputatie, niet in een vals daglicht geplaatst worden, het niet onthullen van irrelevante en genante feiten, het niet ongeautoriseerd publiceren van privéfoto’s en bescherming tegen het openbaar maken van informatie die een individu vertrouwelijk heeft verstrekt.8


      Rond die tijd begon ook de Nederlandse politiek na te denken over het expliciet opnemen van het recht op privacy in de Grondwet. De staatscommissie Cals-Donner (inderdaad, de vader van) schreef in 1969: ‘Dat de privacy in de huidige tijd bijzonder kwetsbaar is gebleken en uit dien hoofde behoefte bestaat aan nadere wettelijke bescherming (...) behoeft geen betoog.’9


      De regering omschreef het recht op eerbiediging van de persoonlijke levenssfeer als ‘de reeks van situaties waarin de mens, al dan niet in zelfgekozen gezelschap, onbevangen zichzelf kan zijn’. Het sleutelwoord is hier ‘onbevangen’, zoals verderop zal blijken.


      


      Uiteindelijk kwam in 1983 de bescherming van de privacy in de Grondwet, in artikel 10, lid 11: ‘Ieder heeft, behoudens bij of krachtens de wet te stellen beperkingen, recht op eerbiediging van zijn persoonlijke levenssfeer.’ Andere artikelen regelen de onaantastbaarheid van het menselijk lichaam, het huisrecht en het brief -, telefoon-, en telegraafgeheim. Het toenmalige vvd-kamerlid Annelien Kappeyne van de Coppello stelde bij de behandeling van het wetsvoorstel dat artikel 10 ‘als het ware een koepel’ was over de bestaande vrijheidsrechten. De toenmalige regering, waarin Hans Wiegel minister van Binnenlandse Zaken was, beaamde dat.10


      Het is nuttig om dit korte historische uitstapje hier te vermelden, omdat Den Haag sindsdien onherkenbaar veranderd is. Was de vvd in de jaren tachtig nog een echte liberale partij die zorgzaam een extra beschermende koepel over de vrijheidsrechten plaatste, nu is de partij alleen nog in naam liberaal. De vvd loopt tegenwoordig voorop als het gaat om het uitbreiden van de macht van de staat en het inperken van de rechten van burgers. Cameratoezicht, preventief fouilleren door heel Amsterdam, het aanpakken van boerka’s en integraalhelmen, dna-testen voor immigranten: het is de vvd niet snel te dol.


      En waar vader Donner in 1969 bezorgd was over privacy, vindt zoon Donner dat privacy overgewaardeerd wordt. Zo zei hij in september 2000: ‘Op dit moment is de algemene neiging: privacy gaat voor veiligheid. De conclusie van het strategisch akkoord is inderdaad dat we op dit punt wellicht tot een ander evenwicht moeten komen.’11 Dat was een jaar voor 11 september 2001. En zes jaar voor zijn naaste medewerkers gingen rondneuzen in de computers van de gpd.


      


      


      Het belang van privacy


      


      Afgezien van de historische ironie maakt deze excursie naar het verleden ook duidelijk dat privacy in ruim honderd jaar tijd als juridisch begrip is ontstaan, opgebloeid en weer verwelkt. Maar privacy is veel meer dan een in wetten en maatregelen vastgelegd kwetsbaar recht. Het verlangen naar privacy is geen hobby van twintigste-eeuwse, westerse juristen, het is een universeel menselijk verschijnsel. Zonder privacy zou niemand zijn creditcard of zijn pinpas durven gebruiken of durven te daten op internet. Iedereen heeft behoefte aan privacy, ook de mensen die roepen dat ze niets te verbergen hebben. Aan mensen die dat roepen vraagt Bart Jacobs, hoogleraar informatica in Nijmegen, altijd: ‘En wanneer hebt u dan voor het laatst gemasturbeerd?’ De meeste mensen deinzen dan terug. En de enkeling die schaamteloos antwoord geeft, zal bij nader inzien andere zaken privé willen houden. Bijna iedereen doet de wc-deur op slot, mannen kijken bij urinoirs niet links of rechts over het schotje, mensen die in cafés merken dat de gasten aan het tafeltje verderop meeluisteren laten hun stem zakken, bij rijen voor loketten houden wachtenden afstand en maar weinig mensen lopen te koop met hun salaris. De meeste woonhuizen hebben gordijnen of vitrage: niet omdat zich binnen duistere taferelen afspelen, maar omdat mensen gewoon niet vanaf de straat begluurd willen worden. Na een inbraak zijn de slachtoffers natuurlijk boos, verdrietig of angstig, maar de sterkste emotie is meestal dat ze zich bezoedeld voelen: het idee dat er een vreemde in jouw huis door jouw spullen is gegaan is bijna onverdraaglijk. Amsterdamse studentes reageerden geschokt toen ze eind 2005 bij toeval ontdekten dat hun buurman door een gaatje in de muur met een camera naar hen zat te gluren. Bij de rechtszaak bleek dat één er nog steeds onder lijdt.


      Het verlangen naar een persoonlijke levenssfeer is wijdverbreid. Ook natuurvolken die op het eerste gezicht geen enkele privacy kennen, blijken elkaars privésfeer wel degelijk te respecteren. Het Ibanvolk in Indonesië en Maleisië leeft soms met tientallen families in een woning. Op het eerste gezicht zero privacy. Maar schijn bedriegt. Als iemand binnenshuis even met rust gelaten wil worden, wordt dat gerespecteerd. De anderen ‘zien’ zo iemand zogenaamd niet. Wij kennen vergelijkbare mechanismen. Wie op de wc voor anderen hoorbaar een wind laat, zal daar bij terugkomst in de huiskamer niet op aangesproken worden.12 Dat zijn belangrijke, ongeschreven afspraken om het samenleven dragelijk te houden. Niet voor niets heeft de Raad van Europa burgers al in 1970 willen beschermen tegen het onthullen van irrelevante en genante details.


      


      Natuurlijk zijn er grote onderlinge verschillen tussen mensen. Onder rustminnende treinreizigers is de luid pratende beller, die zijn buren ongevraagd laat genieten van allerlei persoonlijk of zakelijke details, inmiddels berucht. Een veelgehoorde stelling is dan ook dat er nu een generatie opgroeit die niet eens meer weet wat privacy is. Bij gebrek aan degelijk onderzoek riekt die redenering iets te veel naar sociologie van de koude grond. De jongeren in Zuid-Holland, die in mei 2007 door de politie preventief op de foto werden gezet, vertelden in interviews dat ze dat wel degelijk heel vervelend vonden, al konden ze niet goed onder woorden brengen waarom precies: een heldere uitleg van de grondrechten van Nederlandse burgers staat namelijk niet op het onderwijsmenu. De dochter van minister André Rouvoet die haar lerares op de website Hyves ‘een kutwijf’ noemde heeft er bij het tikken van die woorden geen seconde bij stilgestaan dat ze zero privacy had en dat heel Nederland kon meelezen. De Hyvesprofielen van de familie Rouvoet zijn onmiddellijk na het relletje aangepast. Ook de minister die van alle kinderen een dossier met risicoprofiel wil gaan aanleggen, wil de privacy van zijn gezin beschermen. De website GeenStijl serveert de slachtoffers bijna dagelijks uit. Een willekeurige greep uit november 2007: van presentatrice Manon Thomas waren blote privéfilmpjes op internet terechtgekomen, PvdA-wethouder Paul Depla was in een fietsenhok van het Nijmeegse stadhuis door een beveiligingscamera betrapt op orale seks met een vvd-politica. Geen van beide strafbare of zelfs maar verwijtbare handelingen, maar het uitlekken ervan was pijnlijk voor de betrokkenen.


      Afgaande op alle lollige filmpjes op GeenStijl en YouTube moeten er inmiddels wereldwijd vele duizenden jongeren zijn die beseffen dat gefilmd worden met een mobieltje niet onschuldig is. De meisjes die nu, gefilmd door hun vriendje, parmantig strippend te bewonderen zijn, vinden dat over tien jaar als ze werk en kinderen hebben, waarschijnlijk helemaal niet meer om te lachen. Een zekere ‘Susie’ werd tegen haar wil de eerste Googlepornoster. Een onbekende zette een erotisch privéfilmpje op het net en dat maakte haar wereldberoemd. Ze vertelde in een interview ‘doodsbang’ te zijn voor Google en niet met haar naam in de krant te willen. Schaatsster Ria Visser wordt nog steeds achtervolgd met haar uitspraak bij Paul de Leeuw dat ze ooit seks heeft gehad met Mart Smeets. ‘Internet dreigt een soort Stasi-archief te worden,’ zoals een voormalig digitaal rechercheur het omschreef.13


      Zoals gezegd: iedereen heeft dingen die hij of zij voor zichzelf wil houden. Zelfs Geert Wilders, die vooroploopt bij het aankondigen van harde overheidsmaatregelen en die daarbij nooit enige belangstelling heeft getoond voor privacy, weigert om te vertellen of zijn eigen vrouw, die van Hongaarse afkomst is, twee paspoorten heeft. Gelijk heeft-ie: als het echtpaar dat niet wil vertellen, gaat het niemand wat aan.


      In juli 2005 verscheen er op Cnet, www.news.com, een site over ontwikkelingen in de ict, een aardig verhaal over de topman van Google, Eric Schmidt. Journaliste Elinor Mils had Schmidt zélf een half uurtje gegoogled. In die korte tijd ontdekte ze dat hij 11,55 miljard dollar waard was, net 140 miljoen had verdiend aan de verkoop van aandelen, dat Schmidt en zijn vrouw in het welvarende Atherton in Californië woonden, waar ze een paar jaar ervoor voor tienduizend dollar per couvert hadden gedineerd met de toenmalige presidentskandidaat Al Gore. Verder had Schmidt het cultfestival ‘Burning Man’ in Nevada bezocht en bleek hij een verwoed amateurpiloot.


      Allemaal openbare en onschuldige informatie, maar


      Schmidt reageerde woedend. Hij liet zijn hoofd public relations bellen met de hoofdredacteur van Cnet en eiste dat alle informatie er onmiddellijk afgehaald zou worden. Google zou anders een jaar niet praten met journalisten van de website. Uiteraard heeft Cnet zijn poot stijf gehouden (het verhaal is nog steeds te lezen14), maar het is wel typerend. Google wordt door veel privacyvoorvechters gezien als volksvijand nummer een, juist omdat het bedrijf zo veel weet van zijn klanten. Het bedrijf houdt de zoekgeschiedenis van zijn klanten uitgebreid bij. Gmail is gratis, maar het programma doorzoekt de mails op trefwoorden om er reclame op af te kunnen stemmen. Wie desktop search inschakelt laat Google door zijn eigen computer grasduinen. Mensen die een groot deel van hun leven achter de computer doorbrengen en al hun zaken en correspondentie achter het scherm regelen, leggen hun complete ziel en zaligheid bloot. De privacywaarborgen van Google zien er allemaal prachtig uit, maar de reactie van topman Schmidt is veelzeggend: zelfs onschuldige persoonlijk informatie kan ineens heel bedreigend zijn als het openbaar wordt. De vriendensite Facebook begon in 2007 gegevens van gebruikers uit te wisselen met webwinkels: alles wat je online kocht, was zichtbaar. Een Amerikaanse student ontdekte zo per ongeluk dat zijn vriendin hem met een cadeautje wilde verrassen. Dat was jammer, maar onschuldig. Maar wat als ineens de aankoop van een boek over aids in de nieuwsstroom zou opduiken, zo vroegen boze internetters zich af. Duizenden gebruikers van de site sloten zich aan bij een protest tegen deze schending van hun privacy.15 In 2001 ontwierp Rem Koolhaas voor Prada in New York een winkel van de toekomst. Klanten konden kleding met rfid-chips voor een beeldscherm houden en daarmee koopsuggesties krijgen. Prada is er weer mee gestopt, omdat klanten zich er ongemakkelijk bij voelden.16


      


      Ybo Buruma noemt in de Dreigingsspiraal Monica Lewinsky als voorbeeld, de stagiaire die voor de ogen van heel Amerika alle details van haar leven moest prijsgeven. Wat vond ze terugblikkend op die affaire het allerergste? Niet het dna-onderzoek naar de mogelijke spermavlek op haar jurk, niet de onthulling van e-mails aan een vriendin, zelfs niet de onthullingen over erotische handelingen met de sigaar van Bill Clinton. De ergste inbreuk op haar privacy was dat een boekhandel alle bonnetjes van haar aankopen sinds 1995 moest laten zien. Daardoor kwam het hele land te weten dat zij Vox had gekocht, een boek waar telefoonseks in voorkomt.17 Het erge is niet dat heel Amerika wist dat ze dat boek had gelezen – er waren al veel ergere details uitgelekt. Het ging erom dat uit die lijst met bonnetjes ‘de virtuele werkelijkheid van een wulps wicht’ werd geschapen, terwijl zij inmiddels een andere persoon was geworden. Dat is waar het volgens Buruma om draait: ‘Privacy beschermt ons tegen misdefinities, beoordelingen buiten de context.’


      Een ander goed voorbeeld daarvan dateert uit 2004. Toen onthulde Peter R. de Vries dat hij de computer van officier van justitie Joost Tonino in handen had gekregen – een taxichauffeur had het ding langs de stoep zien staan en meegenomen. Op de harde schijf stond niet alleen vertrouwelijke informatie van justitie maar ook kinderporno. Volgens De Vries had Tonino een voorkeur voor jonge jongetjes. Justitie verdedigde Tonino door er op te wijzen dat die kinderporno ‘bijvangst’ was. Gesteld dat het verhaal van justitie waar is (laten we niet paranoïde worden), dan maakt dat het nauwelijks minder pijnlijk. Ten eerste omdat justitie zich in de bijzondere positie bevond dat ze de vondst van kinderporno moest bagatelliseren – die rol is meestal weggelegd voor advocaten van verdachten. Dat is wrang, omdat in 2007 de bewijslast in kinderpornozaken vereenvoudigd is, juist om verdachten die excuses als ‘bijvangst’ gebruiken makkelijker te kunnen veroordelen.


      Puur bekeken vanuit het perspectief van privacy is het ook een wrang voorbeeld. Als Tonino niets te verwijten valt en hij die kinderporno inderdaad per ongeluk als bijvangst heeft gedownload, wijst dat erop dat hij een heavy user was: wie zo nu en dan een plaatje of een filmpje downloadt van min of meer ‘gewone’ sekssites, krijgt normaal gesproken geen kinderporno op zijn schijf. Dat heel Nederland nu weet hoe officier van justitie Tonino zijn tijd achter de computer doorbrengt is, zoals de Raad van Europa al in 1970 vaststelde, dan een irrelevant en genant detail. Hoe het ook zij, Tonino moest aftreden omdat zijn geloofwaardigheid en reputatie volledig aan diggelen lagen.


      


      Iedereen speelt in het dagelijks leven verschillende rollen: ouder, kind, baas, werknemer, lid van een actiegroep, officier van justitie. Bij ieder van die rollen hoort een bepaalde deelidentiteit met een eigen sfeer van vertrouwelijkheid. ‘Doorbreking van die sfeer is in meer of mindere mate ongepast. Mensen hechten er in het algemeen aan zulke rollen gescheiden te houden,’ zo schrijft Bart Jacobs in De menselijke maat in ict.18 ‘Ik heb er in principe niets mee te maken wat voor hobby’s mijn baas heeft. Ik kan er belangstellend naar vragen, maar wanneer hij er weinig over kwijt wil accepteer ik dat. Als ik toch doorvraag is dat ongepast.’


      Privacy is zo belangrijk vanwege de scheiding van die rollen. ‘Privacy maakt het mogelijk dat verschillende mensen respectvol met elkaar samenleven en is dus essentieel in een pluriforme samenleving. Als ik zou weten dat mijn baas zijn vrouw slaat of bij de Baghwan is zou ik misschien helemaal niet goed met hem kunnen samenwerken.’


      Privacy is dus een wezenlijk onderdeel van samenleven en werken. Het is nodig bij de opbouw van onderling vertrouwen. Pas als er vertrouwen is, kunnen mensen ervoor kiezen om informatie over zichzelf vrij te geven. Je moet je baas eerst vertrouwen, voordat je hem over je scheiding vertelt. ‘Afgedwongen openheid en doorbreking van rollen via monitoring, data surveillance en profilering is onnatuurlijk – en bruuskerend of zelfs vernederend – want vindt plaats buiten een kader van onderlinge vertrouwensopbouw en gelijkwaardigheid.’


      Daarom is het op grote schaal opvragen en opslaan van gevoelige persoonlijk informatie, waarbij individuen niets gevraagd wordt – sterker nog; niets in te brengen hebben – ook fundamenteel fout. Jacobs: ‘Bedrijven en overheden die grootschalig gegevens van individuen opslaan eisen een bepaalde vertrouwensband op die misschien volkomen ongepast en misplaatst is. Vertrouwen wordt je geschonken en hoor je te verdienen en kan zeker niet eenzijdig afgedwongen worden. Omdat het delen van gevoelige informatie zo wezenlijk is voor het sociale proces van vertrouwensopbouw in een relatie zou hier omzichtiger mee omgegaan dienen te worden.’


      Een voorbeeld. Veel overheidsorganen en bedrijven in de Verenigde Staten rusten hun wagens tegenwoordig uit met gps. In november 2007 ontsloeg de staat Indiana zes mensen omdat ze op die manier betrapt waren bij het bezoeken van een kerk, een restaurant of hun huis. De 27-jarige Elaine Pruitt vloog eruit toen ze ziek werd, even naar huis ging voor een lange lunchpauze en daardoor 38 minuten te laat op haar werk kwam. ‘Dit zijn sneaky methodes,’ klaagde ze tegen een journalist van Associate Press. ‘Vroeger was er nooit een probleem, als we ons werk maar af hadden. Nu ben je al fout als je een pakje kauwgom koopt.’19


      


      


      Een wereld zonder privacy


      


      Het zijn ontwikkelingen die ook in Nederland spelen. We zijn in hoog tempo op weg naar een wereld waarin privacy aan het verdwijnen is. ‘Wat is een wereld zonder privacy?’ zo vroeg Bert-Jaap Koops zich af bij zijn benoeming tot hoogleraar regulering van technologie in Tilburg. ‘Ik stel me niet direct een 1984-wereld voor, maar wel een wereld waarin de burger geen plaats meer heeft om onbevangen zichzelf te zijn, letterlijk – omdat je huis en je lichaam niet meer afschermbaar zijn – en misschien ook figuurlijk. Het betekent dat je altijd, meer of minder bewust, rekening houdt met de mogelijkheid dat je gedrag wordt opgemerkt en ooit door iemand, wie dan ook, tegen je kan worden gebruikt, zonder dat je zelf kunt bepalen wie die iemand is of onder welke omstandigheden de informatie gebruikt mag worden. In zo’n samenleving is de verhouding tussen overheid en burgers en tussen burgers onderling fundamenteel anders dan nu, en het is de vraag of er dan nog sprake kan zijn van een democratische rechtsstaat. Privacy is een belangrijke waarborg om de macht van de overheid in toom te houden, omdat het ervoor zorgt dat de overheid niet alles weet en kan en omdat het ervoor zorgt dat de overheid de burger niet beoordeelt op oneigenlijke gronden.’20


      Wie, om onze vrije samenleving te beschermen, onze vrijheid inperkt zaagt de tak af waarop we met zijn allen zitten. Benjamin Franklin, een van de founding fathers van de Verenigde Staten, zei het ruim twee eeuwen geleden zo: ‘Those who would give up essential Liberty, to purchase a little temporary Safety, deserve neither Liberty nor Safety.’ Dat standpunt is actueler dan ooit. Wie, uit vrees voor terreuraanslagen, zijn hele leven door angst laat bepalen, geeft in feite de terroristen hun zin: die zijn er juist opuit om onze vrijheid te vernietigen.


      


      Zoals Bert-Jaap Koops stelt, ook zonder een 1984-achtige Big Brother kan het al heel onaangenaam worden. Als je weet dat je permanent begluurd wordt, verdwijnt de onbevangenheid. We hoeven niet bang te zijn dat we met zijn allen achter het prikkeldraad verdwijnen, het gaat meer om het subtiel inperken van gedrag. De crux bij het verzamelen en doorploegen van alle databanken is patroonherkenning. Dat betekent automatisch dat de makers van zo’n systeem bepaalde bandbreedtes vaststellen waarbinnen gedrag nog als ‘normaal’ valt te omschrijven en waarbij het systeem dus niet hoeft in te grijpen. Een camera die ouden van dagen in hun eigen huis bewaakt, slaat alleen alarm als iemand hard valt, niet als hij rustig op zijn knieën gaat zitten om iets onder het bed vandaan te vissen. De computer van de verzekeraar stuurt een waarschuwende brief als uit de Bonuskaart-gegevens van de supermarkt blijkt dat de verzekerde meer dan één pakje boter per maand koopt. Een camera met slimme microfoon slaat alarm als hij een vechtpartij of ruzie waarneemt. Voor de mensen die dat, bijvoorbeeld in de trein, wel een geruststellend idee vinden: in China bestaan dergelijke systemen ook maar daar hangt er een bordje bij dat mensen ontraadt om elkaar te knuffelen en te kussen omdat het systeem dan denkt dat er gevochten wordt.21 Onbevangenheid is weer het sleutelwoord.


      Het korset wordt steeds strakker aangetrokken. Het huidige systeem van verkeersboetes gaat onherroepelijk verdwijnen. Vroeg of laat krijgen alle auto’s een gps-transponder en dan is hardrijden altijd en overal onmogelijk: ook twintig kilometer te hard op een uitgestorven weg levert honderd procent zeker een bon op – als de auto al niet volautomatisch ingrijpt. Camera’s in het park kijken of we propjes weggooien. We kunnen nooit meer eens lekker stout doen, om met Annie M.G. Schmidt te spreken. Het is geen politiestaat in de klassieke zin van het woord, maar veel lol is er niet meer aan. De auteurs van Van privacyparadijs tot controlestaat? zeggen het mooi: ‘De optelsom van een reeks maatregelen kan, zeker op de lange termijn, grotere gevolgen hebben dan die maatregelen afzonderlijk doen vermoeden. Elke inbreuk op de privacy – gerechtvaardigd of niet – maakt elke volgende inbreuk gemakkelijker. Is één steen uit de muur gewrikt, dan is het eenvoudiger om een volgende los te halen.’


      


      Dat we onze privacy langzaam kwijtraken is om te beginnen een groot persoonlijk gemis. Zoals eerder gezegd: mensen die zeggen dat ze niets te verbergen hebben, bestaan niet. Iedereen gaat last krijgen van het gebrek aan privacy, alleen beseffen veel mensen dat nog niet. We raken onze onbevangenheid kwijt, worden brave Hendriken die eigenlijks niks geks meer durven te doen. De normen waar we aan moeten voldoen – de bandbreedtes in de patroonherkenningsoftware – worden per definitie bepaald door bureaucraten, door regelaars. En zoals Geoff Mulgan, een voormalig persoonlijk assistent van Tony Blair, het uitdrukt: de bewakers van de staat hebben ‘a distinctively paranoid moral world view’.22 Dat is vanuit hun positie begrijpelijk en tot op grote hoogte noodzakelijk – er moeten regels zijn en die moeten bewaakt worden – maar het betekent ook dat ze in hun regeldrift te ver kunnen gaan.


      Dat is niet alleen vervelend voor de wat vrijere geesten, de hele samenleving kan daaronder lijden. Vooruitgang komt meestal voort uit innovatie en innovatie kan alleen ontstaan als mensen de gebaande paden durven te verlaten. De meeste grote wetenschappers, uitvinders, denkers, kunstenaars en schrijvers waren of zijn dwars en afwijkend. Menigeen heeft het aan de stok gehad met autoriteiten of zedenmeesters – er is een lange traditie van Socrates, via Galileo tot Wim T. Schippers, die de koningin spruitjes liet schillen. Vaak waren ze als kind al lastig of in ieder geval anders.


      In een risicosamenleving wordt afwijkend gedrag steeds minder getolereerd. Kinderen zijn tegenwoordig niet meer lastig of druk of dromerig of brutaal (of gewoonweg dom), ze worden bij afwijkend gedrag getest. Voldoen ze aan acht van de – pak’m beet – tien criteria op een checklist, dan hebben ze adhd, dyslexie, het syndroom van Asperger, ze zijn hoogbegaafd of hoogsensitief. Deels is dat een goede ontwikkeling (denk aan de dyslectische kinderen die vroeger als dom achter in de klas werden gezet), maar het dreigt door te schieten.


      


      Nu is het zo dat een diagnose van de schoolarts of een beoordeling door de leraar in het dossier in de loop der jaren genadig verstoft en vergeten wordt. Met de naderende invoering van het elektronische kinddossier gaat er nooit meer iets verloren. Zelfs al is de diagnose adhd ooit terecht gesteld, iemand kan daar na zijn puberteit helemaal over heen zijn gegroeid. Het is ontzettend pijnlijk om het dan steeds weer opnieuw terug te zien komen. Om precies die reden was Monica Lewinsky zo gekwetst door de onthulling dat ze een romannetje met telefoonseks had gelezen: het paste niet meer bij haar persoonlijkheid. Mensen veranderen, feiten in dossiers niet. Vooral mensen die op de een of andere manier afwijken van het gemiddelde patroon gaan daar tegenaan lopen. Creatieve geesten zijn meer dan gemiddeld vertegenwoordigd in die hoek.


      Het gaat hier, om mogelijke misverstanden te voorkomen, niet om de sluipende invoering van een dictatuur die creativiteit verbiedt. Wel zullen door de grootschalige opslag van data en de koppeling van bestanden mensen steeds vaker geconfronteerd worden met langvergeten feiten uit hun verleden. Bij sollicitaties, bij de bedrijfsarts, bij politiecontroles op straat: ‘Ah, ik zie hier op mijn scherm dat u...’ Een vriend van de auteur heeft ooit een portret van Adolf Hitler meegenomen van een tentoonstelling. Als statement. Kort daarna heeft hij zichzelf bij de politie aangegeven als dief van het portret, ook als statement. Dat was destijds een leuke stunt, maar nu moet hij als hij wordt aangehouden zonder licht – hij rijdt vaak zonder licht – iedere keer weer vragen beantwoorden over kunstdiefstal. Het is allang niet leuk meer, maar de aantekening blijft in de computer staan. Voor de politie is dat net zo goed nadelig: de kunstdiefstal is al lang niet meer relevant en toch blijven straatagenten er keer op keer mankracht in steken.


      Op maatschappelijk niveau heeft het verlies aan privacy ook andere belangrijke negatieve gevolgen. Permanente controle getuigt van groot wantrouwen en roept ook wantrouwen op. ‘Onderling vertrouwen en vertrouwen in de samenleving ontstaan waar machtsuitoefening in een democratische samenleving voelbaar en zichtbaar in toom gehouden wordt,’ zoals Jacob Kohnstamm, voorzitter van het College Bescherming Persoonsgegevens, in zijn jaarverslag over 2005 schreef. Om de bekende alcoholslogan te parafraseren: wantrouwen maakt meer kapot dan je lief is. Sociale relaties kunnen niet zonder vertrouwen. Als we dat ondermijnen, ondermijnen we die relaties zelf.


      Er ontstaat langzaam een samenleving van dienstkloppers die op alle slakken zout leggen. Neem Bert Woudenberg, voormalig woordvoerder van Veilig Verkeer Nederland. Die brak in 2007 in een opiniestuk een lans voor het invoeren van een strenger puntenrijbewijs: ‘Waarom moet het uitdelen van rijbewijspunten beperkt blijven tot heterdaadjes? Slechts vijftien procent van de verkeersboetes wordt bij “staandehouding” uitgedeeld. De kans om door de politie op straat een verkeersboete te krijgen is slechts één keer per zes jaar. Als de flitsboetes voor bepaalde verkeersovertredingen ook meetellen op het puntenrijbewijs is de pakkans gelijk een stuk groter.’23 Het is niet de bedoeling om hier dieper in te gaan op het aanpakken van risico’s in het verkeer, het citaat staat hier vermeld omdat het een goed voorbeeld is van opsporing om de opsporing. Let vooral op de bijna verbitterde constatering: ‘De kans om door de politie op straat een verkeersboete te krijgen is slechts één keer per zes jaar.’ Kennelijk is het een probleem dat de burger slechts ééns in de zes jaar persoonlijk een bonnenboekje onder zijn neus geduwd krijgt.


      Door alles te willen controleren, verliest de overheid haar gevoel voor proportionaliteit. Honderd procent pakkans voor alles – van propjes weggooien via te hard rijden tot moord – is niet te rechtvaardigen. Bovendien is het nastreven ervan een gevaarlijke illusie. Niet omdat het direct tot een politiestaat leidt, maar omdat het gedoemd is te mislukken. Zoals koning Frederik II al zei: wie alles verdedigt, verdedigt niets. Daarmee bedoelde de Pruisische strateeg dat je keuzes moet maken. Wie dat niet doet, loopt het risico zijn krachten te veel te versnipperen en alsnog te verliezen. Daarover gaat het volgende hoofdstuk: doen we er goed aan de overheid zo veel vertrouwen te schenken? En: helpen al die nieuwe bevoegdheden ook echt?

    

  


  
    
      5 
Hoeveel macht mag de staat hebben?


      Het vertrouwen in de burger is ergens de afgelopen jaren, onopgemerkt, verdwenen. Daarvoor in de plaats is, al even stilzwijgend, een vrijwel ongebreideld vertrouwen in de staat gekomen. Dat is nogal een principiële verschuiving. De moderne democratische rechtsstaat is namelijk geheel gefundeerd op wantrouwen tegen de machthebbers. De denkers die in de achttiende en negentiende eeuw aan de basis stonden van de moderne democratieën kenden het machtsmisbruik van absolute heersers maar al te goed van dichtbij. Macht corrumpeert en absolute macht corrumpeert absoluut. Ze bouwden daarom een systeem met een wetgevende, uitvoerende en een rechterlijke macht, die elkaar in balans konden houden. De belangrijkste waarborg was dat het volk eens in de zoveel tijd – meestal vier jaar – de zittende bestuurders kon wegstemmen. Zoals in de voorgaande hoofdstukken is beschreven, heeft de uitvoerende macht er de afgelopen jaren veel bevoegdheden bij gekregen. Politie- en inlichtingdiensten mogen veel meer, terwijl rechters en volksvertegenwoordigers meer aan de zijlijn zijn geschoven. Het heeft natuurlijk alleen zin om de rechten van burgers in te perken en de macht van de overheid uit te breiden als de overheid verstandig omgaat met al die bevoegdheden. Daar zijn grote vraagtekens bij te plaatsen, zo wordt duidelijk in dit hoofdstuk. In de war on terror hebben de autoriteiten al heel wat onschuldige slachtoffers gemaakt. Tegelijkertijd zijn er al de nodige terroristen door de nieuwe, geldverslindende hightechvangnetten heen geglipt.


      Bovendien vormen sommige nieuwe antiterreurmaatregelen zelf een nieuw risico: de gigantische databases met persoonsgegevens zijn een doelwit op zich geworden.


      


      


      De verkeerde doodgeschoten


      


      Op donderdag 21 juli 2005 ontsnapte Londen aan een enorme ramp. Vier moslimterroristen wilden zich opblazen in de metro en de bus, maar hun bommen gingen door een constructiefout niet af. De Britse politie en inlichtingendiensten kwamen de daders vrijwel direct op het spoor. Het openbaarvervoersysteem van Londen hangt helemaal vol met camera’s, dus er waren snel beelden van de verdachten. In een van de niet-ontplofte rugzakken trof de politie bovendien een adres aan van een flat aan de Scotia Road in Zuid-Londen. Scotland Yard vermoedde dat terreurverdachte Hussain Osman daar verbleef. Een observatieteam vertrok in de vroege ochtend van 22 juli in allerijl naar het pand. Om 99.34 uur zag een van de politiemensen een man het pand verlaten. Volgens hem had de man een lichte huidskleur, was hij Noord-Afrikaans en maakte hij een zenuwachtige indruk. Hij leek op een van de verdachten die te zien waren op de beelden van de bewakingscamera’s. De agent had zelf een videocamera bij zich, maar kon helaas geen beelden van de verdachte naar het commandocentrum doorsturen omdat hij op dat moment aan het plassen was en zijn handen niet vrij had. Een objectieve vergelijking van de gezichten door experts in het commandocentrum was dus onmogelijk. Om 99.43 uur meldde een andere politieman, die ongemerkt met de verdachte in de bus was gestapt, dat de man ‘Mongoolse ogen’ had. Hoewel nog steeds niemand zeker wist of het inderdaad om Osman ging, nam de paniek bij de verantwoordelijke politiefunctionarissen toe – zeker toen de verdachte na het verlaten van de bus overstapte op de metro. Met de mislukte aanslag van de dag ervoor nog vers in het geheugen, kreeg een gewapend politieteam ‘State Red’ te horen, een bevel om de verdachte uit te schakelen. Ze besloten om geen enkel risico te nemen. Om 10.05 uur drukte een lid van het observatieteam de man tegen een bankje, terwijl twee andere politieagenten zeven dumdumkogels door het hoofd van de verdachte schoten. Hij was op slag dood.


      Al snel ontdekte de politie dat ze een gruwelijke fout hadden gemaakt. Hun slachtoffer was Jean Charles de Menezes, een Braziliaanse elektricien die op weg was naar een klus. Osman Hussein zelf verliet vijf dagen na de aanslag per trein het land – met het paspoort van zijn broer. Door zijn mobiele telefoon te tappen wisten de Britten hem binnen een paar dagen te achterhalen – hij zat ondergedoken bij zijn zwager in Rome. Hussain en zijn drie mededaders werden in 2007 veroordeeld voor de mislukte aanslagen. Het Londense politiekorps kreeg in 2007 een boete opgelegd voor de gemaakte fouten bij het doodschieten van Menezes.


      


      Als de affaire-Menezes één ding duidelijk maakt, dan is het dit: de Britten leven in een surveillance society, een samenleving die permanent onder toezicht staat. Zijn laatste minuten in leven zijn vrijwel van seconde tot seconde te volgen op de website van de bbc, waar een fascinerende reconstructie te zien is.1 Groot-Brittannië is het land met de meeste bewakingscamera’s ter wereld: 44,22 miljoen, wat neerkomt op een camera per veertien Britten. Volgens schattingen kan een Brit per dag door wel driehonderd verschillende camera’s gefilmd worden.2 Alle bussen, metro’s, treinstellen, perrons en gangen hangen vol met camera’s. Die hebben terreuraanslagen nooit kunnen voorkomen, maar kunnen na afloop wel helpen de daders sneller te vinden. En ze stellen ons, als burgers thuis achter de computer, in staat om jaren later de laatste minuten van de Braziliaanse elektricien te volgen. Zelfs de politieagent, die Menezes over enkele ogenblikken zal vasthouden als hij wordt doodgeschoten, is goed te volgen op zijn weg door het metrostation.


      


      Veel van de nieuwe ontwikkelingen rond privacy – en de vragen die ze oproepen – zijn pijnlijk duidelijk te zien bij de dood van Jean Charles de Menezes. Het eerste wat opvalt zijn de razendsnelle technische ontwikkelingen. De overheid ziet, weet en kan nu dingen waar sciencefictionschrijvers tien of twintig jaar geleden alleen maar van konden dromen. Veiligheid gaat boven privacy en andere burgerrechten. Politie en justitie krijgen trekjes van inlichtingendiensten: het oorspronkelijke idee van de rechtsstaat dat iedereen onschuldig is tot het tegendeel bewezen is, is verlaten. Iedere burger is nu een potentiële risicofactor. De politie militariseert daarbij: ze nemen wapens, tactieken en mentaliteit over van de commando’s.


      Een cruciale kwestie daarbij is natuurlijk of al die ontwikkelingen onze samenleving ook echt veiliger maken. De dood van De Menezes roept wat dat betreft de nodige vragen op. De politie schoot een burger, tegen wie geen formele beschuldiging bestond, dood omdat ze geen enkel risico wilde nemen. Ervan uitgaande dat hij inderdaad een bom bij zich had – wat de politie toen dacht – is dat te rechtvaardigen: één dode is beter dan tientallen of zelfs honderden doden bij een aanslag. Maar gesteld dat we, levend in een risicosamenleving, die logica accepteren: waarom hebben ze hem dan wel – met vermeende bom en al – in de bus en vervolgens in de metro laten stappen? Als de autoriteiten echt risico’s hadden willen vermijden, hadden ze hem direct op straat uit moeten schakelen. De affaire-Menezes laat ondanks alle technieken en bevoegdheden een pijnlijk onvermogen zien, met als dieptepunt de politieman die zijn hightechcamera niet kon gebruiken omdat hij stond te plassen. De belangrijkste clou die naar het huis leidde was een papiertje met een adres in de niet ontplofte rugzak, een staaltje ouderwets detectivewerk.


      Ondanks alle techniek blijft de menselijke factor doorslaggevend. Hussain slaagde erin met het paspoort van zijn broer langs de controle te komen. Hij werd gepakt bij zijn zwager; onderduiken bij familie is een klassieker uit het recherchehandboek. Een van de drie andere terroristen, Muktar Ibrahim, stond al onder verdenking omdat hij eerder betrapt was op het verspreiden van extremistische lectuur. Toch kon hij, in de periode voor de mislukte aanslag, ongestoord naar Pakistan vliegen om een jihadtraining te volgen. Bij zijn vertrek vanaf Heathrow Airport had veiligheidspersoneel bij de bagagecontrole grote hoeveelheden contant geld gevonden, winterkleding en pagina’s uit een eerstehulphandleiding voor het behandelen van schotwonden. Er gingen geen alarmbelletjes rinkelen: Ibrahim mocht gewoon vertrekken naar Pakistan. Deze missers zijn geen incidenten: het is een structureel probleem. In 2007 haalde een Nederlandse tandarts de krant omdat hij met een complete set professionele vlijmscherpe messen in zijn handbagage bij de controle op Schiphol gewoon door mocht lopen. Inmiddels berucht is ook de man die vermomd als Joker van Amsterdam naar Londen kon vliegen en daar ongehinderd rond kon hangen in Downing Street. Dat de foto op zijn identiteitsbewijs eruitzag als Jack Nicholson in de film Batman viel bij de paspoortcontroles kennelijk niet op.


      


      


      Effectiviteit


      


      Bilal B., de man die in oktober 2007 in Slotervaart een agente probeerde te doden met een mes en daarbij doodgeschoten werd, was een goede bekende van Mohammed B., de moordenaar van Theo van Gogh. Beiden waren allebei ook ruimschoots bekend bij politie en aivd, beiden werden niet gevaarlijk genoeg geacht om in de gaten gehouden te worden. Ten onrechte, zoals inmiddels duidelijk is. De meeste daders van 11 september waren al in beeld bij Amerikaanse inlichtingen- en opsporingsdiensten, zoals de fbi, de cia en de nsa. Op 66 augustus 2001 kreeg George Bush tijdens zijn dagelijkse briefing een memo van de veiligheidsdiensten, getiteld ‘Bin Laden determined to attack inside the U.S.’ met daarin de informatie dat Al-Qaida een kaping voorbereidde. Bush vond het niet nodig zijn vakantie in Texas te onderbreken. De aanslagen op het wtc hadden voorkomen kunnen worden, zo oordeelde de National Commission on Terrorist Attacks Upon the United States. Een gebrek aan informatie of tekortschietende bevoegdheden om gegevens te verzamelen speelden geen rol, bureaucratische machtsspelletjes wel. Dat is nog steeds zo. Ronald Noble, secretaris-generaal van Interpol, klaagde in juli 2007 dat de Britse autoriteiten totaal niet meewerkten in de strijd tegen terreur: ‘We hebben niet één naam, niet één vingerafdruk, niet één telefoonnummer, niet één adres gekregen uit Groot-Brittannië in verband met de recentelijk mislukte terreuraanslagen.’3


      De daders van de aanslagen in Madrid en Londen waren al in beeld bij inlichtingendiensten. Uit onderzoek blijkt dat bij 43 aanslagen of pogingen daartoe in Europa de daders al min of meer bekend waren bij inlichtingendiensten en ook in databases waren opgenomen. Net als in de Verenigde Staten was er dus geen gebrek aan informatie, maar werden niet de juiste conclusies uit getrokken uit de kennis die voorhanden was.


      Deze somber stemmende feiten zijn afkomstig uit Data voor daadkracht.4 Dit rapport, van een zware onderzoekscommissie, werd in 2007 aangeboden aan minister Guusje ter Horst van Binnenlandse Zaken, die het vrijwel onmiddellijk met een nietszeggende reactie in een diepe la opborg. Toch is het ernstig genoeg. De Commissie sprak met zo’n beetje iedereen in Nederland die verstand heeft van terreurbestrijding en dataopslag én trok verontrustende conclusies. De belangrijkste is deze: ‘Iedereen vindt informatie van cruciaal belang voor het werk van inlichtingen- en opsporingsdiensten. Maar de belangrijkste grondstof daarvoor, gegevens of data en de manier waarop die grondstof wordt verkregen, krijgt nauwelijks aandacht. Wat ontbreekt is systematische, strategische aandacht voor de basis van het inlichtingen- en opsporingswerk.’ Het gaat allemaal weinig samenhangend, onvoldoende effectief en zonder op de doelmatigheid te letten. En dan komt er een keiharde conclusie: ‘Dat heeft met een grote mate van waarschijnlijkheid tot gevolg dat op het veiligheidsterrein verbanden over het hoofd worden gezien en kansen worden gemist.’


      Eind oktober 2007 bevestigde de Amsterdamse politiecommissaris Ed Hogervorst dat in een radio-interview: ‘Er is te weinig uitwisseling van informatie en we weten van elkaar niet wat we doen.’5 Zes jaar na 11 september maken opsporings- en inlichtingendiensten in Nederland dus nog steeds dezelfde fouten als de Amerikanen destijds. Daarvoor bestaat vreemd genoeg in de politiek weinig belangstelling. ‘Het zijn vooral politici, reagerend op de publieke opinie, die eenzijdig aandringen op repressieve maatregelen. De aivd benadrukt een breed scala aan instrumenten om het terrorisme van fundamentalistische moslims te bestrijden,’ zo concludeerde de Wiardi Beckman Stichting, de denktank van de PvdA, in 2007.6 Politici overvragen de politie- en inlichtingendiensten, zo stelde Nederlands eerste hoogleraar terrorisme Bob de Graaff: ‘Terwijl je bij die diensten ziet dat ze een gematigder koers voorstaan. Zij wijzen op de maatschappelijke context: wat zijn de neveneffecten van een repressief beleid. Zij trappen eerder op de rem.’7


      


      


      De naald in de hooiberg


      


      Er mag dan bij velen scepsis zijn over het nut, politie- en inlichtingendiensten vissen toch gretig in die immer uitdijende oceaan van data. Hoe vaak precies, is onbekend: dat wordt in Nederland niet bijgehouden. Maar de opstellers van Data voor daadkracht hebben wel de nodige cijfers kunnen vinden die een aardige indicatie geven. Zoals al eerder gezegd vragen politie- en inlichtingendiensten steeds vaker telefoongegevens op. In 2006 doorzochten digitaal rechercheurs 75 procent meer bestanden dan in het jaar ervoor. De politie houdt rekening met een jaarlijkse groei met een factor 11,55 tot 22.8


      Banken zijn verplicht om in het kader van Wet Melding Ongebruikelijke Transacties (mot) alle overboekingen waar mogelijk een luchtje aan zit, te melden. Het aantal verplichte meldingen steeg in vier jaar tijd met meer dan 150 procent tot 181.623 in 2005. De Rijksdienst voor het Wegverkeer levert per jaar 154,77 miljoen keer gegevens uit het kentekenregister aan ‘partijen in het veiligheidsdomein’, zoals dat in het jargon heet. ‘Dat het proces ondoelmatig is, blijkt uit de ongecontroleerde groei van het aantal bevragingen, waarvoor niemand een echte verklaring heeft,’ constateert Data voor daadkracht.


      Een voorbeeld van die ondoelmatigheid is te zien in de bankwereld. Van de ruim 180.000 meldingen die banken ieder jaar doen bij justitie, leiden er welgeteld 130 tot een strafzaak, minder dan 00,01 procent.


      Data voor Daadkracht maakt een droge, maar dodelijke opmerking over het nut van al dat dataminen: ‘In ieder geval kan worden opgemerkt dat de stijging van het aantal gegevens dat wordt ingewonnen uit externe gegevensbestanden veel groter is dan de stijging in het aantal opgeloste misdrijven.’9 En dan is het rapport nog te optimistisch. Volgens de laatste cijfers van justitie is het ophelderingspercentage de afgelopen decennia gedaald van 30 procent in 1980 tot 23 procent in 2006.10 Hoewel de politie er de afgelopen jaren veel geld, mankracht en bevoegdheden bij heeft gekregen is het aantal opgehelderde misdrijven per politiewerknemer gedaald. Die getallen komen uit onverdachte hoek, van het wodc, het wetenschappelijk bureau van het ministerie van justitie.


      Dat zelfde wodc heeft ook ontnuchterend nieuws over het gebruik en koppelen van databestanden om terroristen op te sporen: dat is tot nu toe niet erg effectief. Het leidt ‘tot een overvloed aan data, vaak van matige kwaliteit, waaruit maar moeilijk patronen kunnen worden gehaald’.11 Vreemd is dat niet. Datamining kan zeer waardevolle voorspellingen doen over het gedrag van grote groepen, maar individueel gedrag is moeilijk exact te voorspellen – zoals iedere psycholoog of psychiater zal beamen. Daar komt nog bij dat een beetje terrorist nu juist zal proberen om zo min mogelijk op te vallen.


      Mohammed B. en de Hofstadgroep hebben duidelijk gemaakt dat gebrek aan informatie niet het probleem was, zo stelde Jacob Kohnstamm, voorzitter van privacywaakhond cbp in een interview: ‘Kennelijk is er op de beschikbare informatie geen goede analyse losgelaten. Het opslaan en opvragen door politie en justitie van data over onverdachte mensen is een breuk met een belangrijk principe in onze rechtsstaat, namelijk dat je onschuldig bent tot het tegendeel is bewezen. Het verzamelen van zo veel gegevens over onverdachte mensen heeft geen toegevoegde waarde.’12 Ton Maan, officier van justitie bij het landelijk parket, gaf in nrc Handelsblad ook toe dat een gebrek aan bevoegdheden de afgelopen jaren geen zaken had geschaad.13


      


      Te veel gegevens onder handbereik hebben kan gigantische problemen opleveren. Verstandige rechercheurs houden zich in bij het opvragen van belgegevens van verdachten, omdat hun team anders in de uitdraaien verzuipt.14 Het uitwerken van honderden of zelfs duizenden uren telefoontaps is tijdrovend en frustrerend werk, vooral omdat slimme criminelen de telefoon alleen gebruiken voor koetjes en kalfjes. En dan maar hopen dat een van hen tussen al die nietszeggende neuzelarijen per ongeluk iets nuttigs loslaat. Bij de National Security Agency, de Amerikaanse afluisterdienst, liggen talloze uren getapte gesprekken uit landen als Afghanistan bij gebrek aan tolken te wachten op uitwerking. Het Automated Targeting System, waarmee de Amerikaanse overheid de grenzen controleert, verwerkte in 2005 431 miljoen mensen. Zelfs als het systeem een onwaarschijnlijke betrouwbaarheid zou hebben van 99,99 procent, dan nog levert dat honderdduizenden valse alarmen op die allemaal uitgezocht moeten worden.15


      De toezichtscamera’s in Groot-Brittannië leveren letterlijk een overweldigende hoeveelheid data op. Er is bij benadering niet genoeg mankracht om het allemaal nuttig te gebruiken. Het afgelopen decennium heeft de Britse overheid een half miljard pond (zevenhonderd miljoen euro) uitgegeven aan camera’s. Een rapport van het Britse ministerie van Binnenlandse Zaken concludeert dat ‘de camerasystemen die zijn onderzocht over het algemeen weinig effect hadden op het misdaadpeil.’16 Een ander, recenter rapport was nog kritischer. Tachtig procent van de beelden is van zo’n slechte kwaliteit dat de politie er niets mee kan. Ze hangen vaak op de verkeerde plaatsen. De camera’s brengen wel grote menigtes in beeld, maar helpen nauwelijks bij de opsporing.17 Ook uitvoerig onderzoek van het Nederlandse ministerie van Binnenlandse Zaken leverde geen bewijs voor de effectiviteit van cameratoezicht.18


      Dat ruim vier miljoen camera’s niet echt helpen tegen criminaliteit is minder verrassend dan het lijkt. Camera’s verschijnen altijd eerst op de plekken met de meeste overlast, rond stations bijvoorbeeld. Omdat ook de allerdomste junk snapt dat het niet handig is om een autoradio te jatten in het volle zicht van een camera, verplaatst de criminaliteit zich naar andere buurten. De overheid reageert daarop door ook daar camera’s te plaatsen. Dat is een wapenwedloop die de overheid niet kan winnen. Omdat de overlast zich als een inktvlek verspreidt vanuit probleemgebieden, moeten er steeds meer straten in beeld gebracht worden. De problemen worden zo ook ‘verdund’ (hetzelfde aantal criminelen over een veel groter gebied), waardoor er steeds meer camera’s komen, waarop 99,99 procent van de tijd niets te zien is, maar die toch beeld produceren.


      Tegen slimme of vastbesloten criminelen hebben camera’s nog minder zin, denk aan bankovervallers die gewoon een bivakmuts opzetten. Ook hier biedt surveillance society Groot-Brittannië weer ontnuchterend cijfermateriaal. De droom van de Nederlandse commissarissen om ‘virtuele slotgrachten’ aan te leggen is aan de andere kant van de Noordzee al grotendeels gerealiseerd. Het vliegveld van Glasgow heeft bijvoorbeeld zo’n systeem: een speciale camera scant nummerplaten en laat alleen auto’s met een ontheffing door. Toch slaagde in juli 2007 een terrorist erin om met zijn Jeep door die elektronische barricade heen te komen en zichzelf in de vertrekhal in brand te steken. Zijn truc was verbazingwekkend simpel: hij reed domweg vlak achter een taxi aan die wel een vergunning had.19


      Met vergelijkbare camera’s houdt de Britse politie de wegen op grote schaal in de gaten. Het probleem is dat een beetje crimineel met valse platen rijdt, bij voorkeur een setje dat gekopieerd is van een brave burger. Naar schatting zijn er zo’n honderdduizend valse platen in omloop.20 Gevolg is dat de verkeersboetes naar onschuldigen gaan. Zij moeten maar aantonen dat ze niet met hun auto op dat moment op die plek waren. The Sunday Times gaf een paar schrijnende voorbeelden. De 73-jarige Betty White uit Kent kreeg een boete omdat ze 73 mijl gereden zou hebben op een plek waar 50 was toegestaan. Ze kon gelukkig aantonen dat ze die dag op haar kleinkind paste. Een zekere John Cahill uit Birmingham werd door een zwaarbewapend arrestatieteam uit zijn huis gesleept omdat zijn nummerplaat bij een bankoverval was gesignaleerd. Pas na een verhoor van vijf uur mocht hij naar huis.


      Behalve dat er door de camera’s veel onschuldigen gepakt worden, gaat ook de hele filosofie van het opbouwen van een gedetailleerd patroon van bewegingen van verdachten zo verloren. Dat is meer in het algemeen een zwak punt van al die elektronische sleepnetten: een beetje slimme crimineel of terrorist zorgt dat hij niet opvalt. De terroristen die verantwoordelijk waren voor de aanslagen in Madrid in 2004 losten het simpel op door helemaal niet te mailen, maar de boodschappen gewoon op te slaan in een mailaccount, waarvan alle leden van de terreurcel het wachtwoord hadden.


      


      


      Onschuldigen gepakt


      


      Daarmee is meteen het volgende grote probleem genoemd. De controlesystemen laten niet alleen talloze bad guys ongehinderd door, ze grijpen ook veel onschuldige burgers. Dat kan heel ver gaan. De Amerikaanse senator Ted Kennedy kwam na 11 september op een no fly-list terecht als terreurverdachte, omdat in een of andere databank de naam


      T. Kennedy vermeld stond als alias van een verdacht persoon. Het heeft Kennedy nog de nodige moeite gekost om zijn naam uit het systeem te krijgen – en dan gaat het hier om een van de meest prominente Amerikaanse politici.


      In oktober 2007 werd de handbagage van de Britse minister Shahid Malik op het vliegveld van Washington doorzocht op explosieven. De ironie wilde dat hij net een reeks besprekingen over terreurbestrijding achter de rug had. Malik was al eerder uitvoerig gecontroleerd op jfk Airport in New York. Toen hadden de Amerikanen ook al uitvoerige excuses aangeboden en beterschap beloofd – maar er kennelijk niets van geleerd.21


      Als prominenten al zo kwetsbaar zijn, dan moeten gewone burgers zich zeker zorgen maken. In de Verenigde Staten staan er inmiddels zo’n half miljoen mensen op een lijst van potentiële terreurverdachten. Dat is zo’n onwezenlijk groot aantal, dat die lijst alleen daardoor al praktisch waardeloos is. Een half miljoen mensen in de gaten houden, tappen, volgen – laat staan opsluiten – is volstrekt onmogelijk. Die lijsten met potentiële verdachten die door databanken uitgespuugd worden, hebben een hoop schade aangericht, omdat rechercheurs van de fbi veel kostbare tijd hebben verspild aan het natrekken van onzinnige tips.


      Ook in Nederland zijn er al slachtoffers gevallen. In 2004 viel een arrestatieteam van het korps Amsterdam-Amstelland een woning binnen omdat ze vermoedden dat van daaruit de systemen van de Bank of Scotland gehackt werden. Het bleek de verkeerde woning te zijn, het ip-adres klopte niet. In november 2004 werd een jonge Haarlemse vrouw midden in de nacht door een arrestatieteam van haar bed gelicht. Uit haar telefoon- en internetverkeer zou zijn gebleken dat ze betrokken was bij de bedreiging van een bekende Nederlander. Ze was volmaakt onschuldig.22 Tegen de Nederlander Peter Tabbers werd een Europees arrestatiebevel wegens fraude uitgevaardigd, omdat de Nederlandse politie de verkeerde telefoonnummers had doorgegeven aan de Griekse autoriteiten. Hoewel Tabbers niets met de fraudezaak te maken had, kon hij een jaar lang, tot begin 2008, Nederland niet verlaten uit angst voor arrestatie.


      Op 29 maart 2006 forceerde de politie de voordeur van een vrouw in Tilburg. De enige aanwijzing die de politie daarvoor had was een warmtemeting waaruit volgens de politie bleek dat er een hennepkwekerij zat. Die was er niet, ook deze vrouw was volmaakt onschuldig. Na een klacht liet de korpsbeheerder weten ‘juridisch correct’ en ‘niet onbehoorlijk’ gehandeld te hebben.


      Een voormalig scheikundeleraar werd door de aivd verdacht van atoomspionage. Hij was bezig geweest om examenopgaven te maken voor het cito en had op internet gezocht met behulp van termen als ‘zwaar water’. Bovendien had hij ooit, bij toeval, in de straat gewoond waar ook de Pakistaanse atoomspion Khan woonde. De aivd had zijn telefoon getapt, zijn e-mail gelezen en mensen in zijn omgeving ondervraagd. Klagen leverde niets op. Tegen nrc Handelsblad vertelde de scheikundeleraar: ‘Van sommige mensen uit mijn netwerk heb ik niets meer gehoord sinds ik verteld heb over de belangstelling van de aivd.’23 Het is een wijze les voor alle Nederlanders die blij roepen ‘dat ze niets te verbergen hebben’. Inlichtingendiensten lezen echt mee als we zitten te googelen.


      


      Dat de Britse minister Shahid Malik al twee keer apart genomen is op Amerikaanse vliegvelden, is niet los te zien van zijn naam en zijn uiterlijk. Een samenleving die risico’s wil uitsluiten door op basis van profielen potentiële probleemgevallen te detecteren, zal bijna onontkoombaar ook gaan selecteren op basis van uiterlijk en etniciteit. Om direct misverstanden te voorkomen: dat wil dus niet zeggen dat politie- en inlichtingendiensten racistisch zouden zijn. Zeker in Nederland bestaat de neiging om bij vermoedens van discriminatie direct ‘fascisme’ te roepen, vaak gevolgd door een verwijzing naar de Holocaust. Dat heeft menige nuttig discussie direct platgeslagen.


      Het gaat om een veel subtieler mechanisme waar helemaal geen kwade trouw aan te pas hoeft te komen. Een veiligheidsbeambte op een vliegveld die getraind is om terreuraanslagen te voorkomen, zal niet te veel tijd willen besteden aan blanke, oude dametjes maar zijn aandacht meer richten op jonge moslimmannen. Dat is logisch. Net zo goed als het logisch is dat een wijkagent in Amsterdam Slotervaart een meer dan gemiddelde belangstelling zal hebben voor Marokkaanse jongens op scooters. Zeven procent van die jongens is met de politie in aanraking geweest, veel meer dan andere etnische groepen. Door zich op Marokkanen (of Antillianen) te richten vergroten agenten hun trefkans en dus hun effectiviteit. Die politiemensen zijn geen fascisten, ze proberen in een moeilijke wijk hun werk goed te doen. Het grote probleem is dat door het profileren – dat al dan niet bewust gebeurt – er ook talloze onschuldige Marokkanen (of Antillianen) aangehouden worden. Dat is om te beginnen om principiële redenen fout. Daarnaast kan het ook woede en wrok veroorzaken: als je maar vaak genoeg behandeld wordt als een ‘kutmarokkaan’ dan ga je je op zeker moment misschien ook zo gedragen. Uit een onderzoek van het Britse ministerie van Binnenlandse Zaken blijkt dat zwarten een zes keer grotere kans hebben om aangehouden en gefouilleerd te worden dan blanken. Vergelijkbare Nederlandse cijfers ontbreken, maar uit een kleine proef waar hoogleraar strafrecht Ybo Buruma ooit aan meewerkte, bleek wel dat zwarten onder dezelfde omstandigheden een veel grotere kans hebben om meegenomen te worden naar het bureau dan blanken.24


      


      Als de bovenstaande paragrafen iets duidelijk maken, dan is het wel dat het heel moeilijk is nuttige informatie te destilleren uit een grote hoeveelheid gegevens: of dat nou passagiers-, telefoon- of verkeersgegevens zijn, telefoontaps of camerabeelden. Het principe is iedere keer hetzelfde: je moet de ruwe grondstof gegevens bewerken om er informatie van te maken en dat is heel moeilijk. Of, om een andere beeldspraak te gebruiken: het is lastig om de naald in de hooiberg te vinden. Dat probleem los je niet op door de hooiberg nog groter te maken. Toch is dat precies de richting die de overheid vandaag de dag op gaat. Nederlandse politici zijn, op een paar uitzonderingen na, niet geïnteresseerd in de vraag of het uitbreiden van bevoegdheden nodig is. De aivd krijgt de mogelijkheid om informatie op te eisen er gewoon bij, terwijl het kabinet met zoveel woorden toegeeft dat de bestaande vrijwillige informatieverstrekking door instanties bevredigend verloopt. Het is, wederom, opsporing om de opsporing.25 Providers bereiden zich nu voor op de nieuwe wetgeving die eist dat ze gegevens van hun klanten anderhalf jaar bewaren. ‘We zullen onze servercapaciteit moeten verdubbelen,’ zo zei een woordvoerder van xs4all in november 2007 tegen Vrij Nederland. ‘En waarvoor? Negentig procent van al het e-mailverkeer is spam. Dat wordt bij de klant afgevangen door een spamfilter, maar wij kunnen dat niet scheiden van het overige e-mailverkeer. Van iedere tien servers die we extra moeten neerzetten, zitten er dus straks negen vol spam.’ Het probleem wordt in de nabije toekomst nog groter door nieuwe technieken als ‘twitter’ – een soort miniblogjes via mobieltjes- waar helemaal niet tegen op te tappen valt.


      


      


      Bestandsvervuiling


      


      Meer in het algemeen is bestandsvervuiling een groot probleem. De Rijksdienst voor het Wegverkeer heeft aan honderden mensen aanmaningen gestuurd om hun auto te laten keuren, terwijl die wagens allang gesloopt waren, zo meldde het programma Kassa in 2007.


      Naar schatting zeven procent van de gegevens in de gemeentelijke basisadministratie is fout, in oude binnensteden soms wel dertig procent. Dat zal in de toekomst een steeds groter probleem worden naarmate de overheid meer met die gegevens wil gaan doen, bijvoorbeeld door het koppelen van bestanden voor controledoeleinden. Foute persoonsgegevens kunnen zo uitzwermen over tientallen databases. Iedereen krijgt weleens brieven van instanties of bedrijven met spelfouten, onjuiste initialen of het verkeerde geslacht. Je laat het er vrijwel altijd bij zitten omdat de ervaring leert dat het een hopeloos gevecht is om het veranderd te krijgen. Bovendien doet het er meestal niet echt toe. Maar wee je gebeente als zich straks een verkeerd adres of een verkeerde leeftijd nestelt in de centrale database, waar de overheid alles op baseert.


      Ook hier biedt Groot-Brittannië, dat een aantal jaren voorloopt op Nederland, voorbeelden die te denken moeten geven. In november 2007 besteedde Watchdog, het consumentenprogramma van de bbc, aandacht aan twee schrijnende gevallen van identiteitsverlies.26 De Britse belastingdienst stuurde negen jaar geleden een belastingformulier bestemd voor een zekere Eric Tizzard naar het verkeerde adres in Brighton. Kort daarna begon hij vreemde rekeningen en aanmaningen te krijgen. Een onbekende had zijn persoonsgegevens in handen gekregen, en was er zelfs in geslaagd foute informatie in Tizzards belastingdossier te krijgen. Toen hij eindelijk de belastingdienst zo ver had gekregen zijn complete dossier op te sturen, zodat hij kon nagaan wat er precies aan de hand was, stuurde de fiscus het hele pak papier op naar een complete vreemde – die gelukkig wel bonafide was.


      Ernstiger was het probleem van Gina Newman en Georgia Newman, twee vrouwen die niets met elkaar te maken hebben, maar die negen jaar geleden per ongeluk hetzelfde National Insurance-nummer toegewezen hadden gekregen. Hun beider levens veranderden, om voor hen ondoorgrondelijke redenen, in een administratieve hel. Toen ze eindelijk doorhadden wat het probleem was, bleek Georgia achtduizend pond te veel belasting betaald te hebben. Omdat de Britse fiscus aanslagen slechts zes jaar terug verrekent, krijgt ze drieduizend pond niet vergoed. Volgens schattingen zijn er zeker tweeduizend National Insurance- nummers dubbel verstrekt.


      Slordig met gegevens


      


      Als klap op de vuurpijl verloor de belastingdienst vlak voor de bbc-uitzending een cd met daarop de gegevens van 15.500 Britten. Gina Newman was een van hen. Het echte vuurwerk ontstond pas daags na de uitzending. Toen werd bekend dat de belastingdienst twee schijfjes met daarop de persoonlijke gegevens van ruim zeven miljoen Britse families met kinderen onder de zestien was kwijtgeraakt in de post. Het ging om de naam, adres, geboortedatum, National Insurance-nummer en bankgegevens van 25 miljoen individuen. Het schandaal kostte de verantwoordelijke topambtenaar na een spoeddebat direct de kop. Minister Alistair Darling sprak zelf van ‘zeer ernstig tekortschieten door de belastingdienst bij het beschermen van gevoelige persoonlijke data’. De Conservatieven concludeerden dat deze ‘catastrofale fout’ de doodsteek was voor de ambities van de regering om een nationale id-database op te zetten ‘omdat de persoonlijke informatie van mensen domweg niet aan de overheid kan worden toevertrouwd’.27


      Als de verloren data – bankrekeningnummers, namen, adressen – in handen van criminelen vallen, dan vormen ze een ware goudmijn. Ze zijn op de zwarte markt zelfs waardevoller dan creditcardnummers, volgens het gespecialiseerde adviesbureau Gartner. Duizenden Britten veranderden in de dagen na het schandaal hun pincode uit angst voor fraude. Jeremy Clarkson, de presentator van het autoprogramma Top Gear, dreef er de spot mee. Om te bewijzen dat je niets kon doen met die gegevens, maakte hij zijn eigen bankrekeningnummer bekend. Een dag later had een onbekende al vijfhonderd pond van zijn rekening overgeboekt naar een goed doel. Clarkson is sindsdien een enthousiast privacyvoorvechter.


      En of de duvel ermee speelde: op dezelfde 20 november 2007 onthulde het Algemeen Dagblad dat het ministerie van Defensie per ongeluk 340 pagina’s met de persoonsgegevens van duizenden marinemensen op internet had gezet: namen, functies en lengte van de arbeidscontracten.28 Er zat ook zeer gevoelige informatie tussen, zoals de namen van mariniers en inlichtingenmensen op de Antillen. Een levensgroot probleem: journalisten mogen uit veiligheidsoverwegingen in reportages de achternamen van militairen nooit noemen. Defensie is zo lek als een mandje: er raakten in 2006 drie usb-sticks zoek, en in 2007 waren er vijftien meldingen van gestolen of vermiste informatiedragers – vier keer betrof het geheime informatie.


      In april 2007 werd bekend dat de Belastingtelefoon mensen die problemen hadden met inloggen bij de fiscus adviseerde om gewoon de DigiD-code van de buurman te gebruiken.29 Die DigiD is een belangrijk onderdeel van het burgerservicenummer, dat de overheid nu aan het invoeren is. Dat wordt een soort digitaal dossier waarin alle relevante gegevens van iemand worden bijgehouden. Dat maakt ook de DigiD-blunder zo erg. In de nabije toekomst zit het hele hebben en houen van burgers aan het nummer vastgeplakt en hebben alle relevante overheidsdiensten toegang. ‘Hoe meer spelers, des te groter de kans op lekken en privacyverlies. Die zorg wordt alleen maar groter.’ Deze uitspraak komt uit onverdachte bron: de directeur van het verantwoordelijke agentschap, geciteerd in een uitgave van Binnenlandse Zaken.30


      Als dus de eerste de beste helpdeskmedewerker in een callcenter adviseert om gewoon de sleutel van de buurman te gebruiken – en dat blijkt dan ook technisch nog te werken! – dan stort natuurlijk de hele filosofie achter de privacybescherming in elkaar. Ook het DigiD-probleem is niet tot een nationaal schandaal uitgegroeid: kennelijk beseffen Nederlanders nog niet goed hoe makkelijk vertrouwelijke informatie op straat terecht kan komen en wat daarvan de gevolgen zijn.


      De Britten en de Amerikanen hebben al meer voor hun kiezen gekregen. Eind 2007 verloor de Britse overheid de gegevens van drie miljoen mensen die zich hadden aangemeld voor hun rijexamen. Een van de beruchtste ‘lekkages’ speelde zich af in augustus 2006 toen de Amerikaanse provider aol de zoekgeschiedenissen van twintig miljoen gebruikers per ongeluk openbaarde. Binnen de kortste keren hadden handige internetters de zogenaamd anonieme nummers gekraakt en het complete internetgebruik van individuen blootgelegd.31 Zo konden krantenlezers in heel Amerika kennismaken met Thelma Arnold, een weduwe van 62 uit Lilburn, Georgia. Zij had gezocht naar informatie over ‘numb fingers’, ‘dog that urinates on everything’ en ‘60 single men’. Ze reageerde geschokt: ‘My goodness, dat is mijn hele persoonlijke leven. Ik had geen idee dat er iemand over mijn schouder meekeek.’32


      


      


      Identiteitsfraude


      


      Erger nog dan de (vaak ongelooflijke) blunders waardoor vertrouwelijke informatie op straat komt te liggen, zijn de gevallen waarin informatie bewust ontvreemd wordt. Hoe meer gegevens er opgeslagen worden, hoe meer er te stelen valt. De neiging van overheden, ook in Nederland, om steeds meer bestanden aan elkaar te koppelen maakt het doelwit alleen maar aantrekkelijker: als de dief die grote digitale kluis eenmaal gekraakt heeft, kan hij naar hartelust zijn gang gaan.


      Identiteitsdiefstal is de snelst groeiende vorm van criminaliteit in Groot-Brittannië en de Verenigde Staten. In 2003 zijn meer dan drie miljoen Amerikanen slachtoffer geweest van identiteitsfraude. Vooral databanken van de overheid zijn een geliefd doelwit. In 2006 werd een computer met de gegevens van 22,66 miljoen veteranen en actieve militairen gestolen.33 Na dit schandaal stelde het Amerikaanse Congres een onderzoek in, waaruit bleek dat alle onderzochte organisaties in het half jaar ervoor persoonlijke gegevens waren kwijtgeraakt. De Universiteit van Californië zag zich in datzelfde jaar genoodzaakt om aan alle achthonderdduizend mensen die in hun bestand zaten een brief te sturen met daarin de boodschap dat een hacker erin geslaagd was gegevens te stelen.


      Identiteitsfraude is ook in Nederland een groot probleem. Een paar cijfers. In 2005 werden er in Nederland 187.510 paspoorten als gestolen of vermist opgegeven. Uit een steekproef onder gevangenen bleek dat zeven procent ook onder een andere naam bekend is. Van de 11,22 miljoen mensen van wie de vingerafdrukken in het politiesysteem Havank zijn opgenomen, hebben er 92.000 volgens justitie meerdere identiteiten. In 77,33 procent van de gegevens van de Gemeentelijke Basis Administratie zitten fouten. Dat maakt het invoeren van het zogenaamde burgerservicenummer een hachelijke zaak. De regering wil daarmee identiteitsfraude bestrijden, maar tegenstanders vrezen dat het alleen maar erger wordt. Wie eenmaal onder valse voorwendselen een burgerservicenummer heeft gekregen, zit fout in alle bestanden. De Raad van State heeft ook daarom grote aarzelingen over de invoering ervan.


      Het antwoord op technische problemen is altijd: nog meer techniek. Vooral van biometrie worden wonderen verwacht: handtekeningen zijn te vervalsen, creditcardnummers te stelen, maar vingerafdrukken en irisscans bieden altijd houvast. Maar dit soort hightech beveiligingssystemen roepen hun eigen problemen op. Op het eerste gezicht lijkt het de veiligheid te bevorderen door voor van alles en nog wat (toegang tot gebouwen en systemen) identificatie te eisen. Het probleem is dat alleen al daardoor het stelen van identiteiten aantrekkelijk wordt. Het gebruik van vingerafdrukken lijkt wel waterdicht, maar dat is het niet. In 2004 werd de Amerikaanse jurist Brandon Mayfield opgepakt op basis van een vingerafdruk. Hij werd verdacht van medeplichtigheid aan de bomaanslagen in Madrid, in maart 2004 en zat tweeënhalve week vast. Hij bleek volkomen onschuldig en heeft twee miljoen dollar schadevergoeding ontvangen.34


      Er is nog een fundamenteel probleem, zo legt ict-expert Bart Jacobs uit. Bij het gebruik van wachtwoorden zijn er twee gouden regels: je moet het regelmatig veranderen en hetzelfde wachtwoord nooit op verschillende plaatsen gebruiken. Bij het gebruik van biometrie worden beide regels met voeten getreden. In Nijmegen is een coffeeshop die vingerscans gebruikt om geregistreerde klanten te herkennen. Geen veilig idee, als je straks met diezelfde vingerafdruk je bankzaken moet regelen. Biometrie rukt over de hele wereld op, dus over een paar jaar heeft jan en alleman onze vingerafdrukken. Dat maakt ze voor serieuze beveiligingsdoeleinden totaal ongeschikt. Er hoeft maar één digitale kopie in de handen van een Nigeriaanse oplichtersbende te vallen en de ramp is niet te overzien. Het gelijk van Jacobs wordt nu al regelmatig bevestigd. Een eerste proef met vingerscans in stadions van Ajax en Feyenoord leverde teleurstellende resultaten. Ze bleken te manipuleren met wax en gelei en slechts een score 85 procent te behalen.35 De chips in paspoorten blijken ook gemanipuleerd te kunnen worden.


      


      


      Controle blijft uitdijen


      


      Al die controle kost handenvol geld. Een paar voorbeelden. De Wet Melding Ongebruikelijke Transacties (mot) kost de banken ieder jaar ongeveer 320 miljoen euro.36 Dat levert, zoals gezegd, ongeveer 130 zaken op bij het om. Het ‘kopietje paspoort’ van alle klanten dat de banken in 2006 moesten maken, heeft miljoenen euro’s gekost en is volkomen nutteloos geweest. De Rijksdienst voor het Wegverkeer geeft ieder jaar zo’n twaalf miljoen euro uit om politie- en inlichtingendiensten van informatie te voorzien. Toezichthouders en controleurs dijen in Nederland uit als zelfrijzend bakmeel. Volgens een schatting in het Nederlands Juristenblad zijn de kosten de afgelopen decennia verdrievoudigd. Typerend is dat de overheid zelf geen zicht heeft op de aantallen, maar dat adviesbureau aef er aan te pas moest komen. Dat telde in 2005 zo’n zeventigduizend voltijdbanen, met een budget van 55,77 miljard euro. Naast de bekende namen – zoals politie en fiod – is het een bonte lijst, met daarop ook bijvoorbeeld de Inspectie voor Werk en Inkomen (235 man). Die 55,77 miljard euro is een onderschatting, want inspecteurs bij gemeenten en provincies zijn niet geïnventariseerd. Alleen al de gemeente Amsterdam heeft naar schatting zo’n 1600 man in dienst voor toezicht en handhaving.


      Het fascinerende is dat vanaf Paars I zes kabinetten ons beloofd hebben de administratieve lastendruk met een kwart te zullen verminderen. Koningin Beatrix beloofde het met zoveel woorden in de Troonrede van september 2006: ‘De administratieve lasten zullen volgend jaar ten opzichte van 2002 met een kwart zijn verminderd.’ Hier blijkt premier Balkenende de koningin een leugen in de mond gelegd te hebben. Er is geen burger of ondernemer te vinden die daadwerkelijk een kwart minder tijd kwijt is aan overheidscontrole. Een lange reeks onderzoeken37 bevestigt dat beeld: de controle en bureaucratie nemen ieder jaar toe. Zo eist de fiscus bijvoorbeeld sinds kort dat de gegevens van smartphones en personal digital assistants zeven jaar bewaard moeten blijven. Leuker kunnen we het niet maken, wel bureaucratischer.


      Het is goed om even bij die alsmaar uitdijende controledrift stil te staan. Al zes kabinetten, tot en met de koningin toe, beloven dat de bureaucratische rompslomp zal verminderen, terwijl het alleen maar toeneemt. Dat betekent weinig goeds voor de toekomst. Stel bijvoorbeeld dat een meerderheid van de Nederlanders over een paar jaar tot het inzicht komt dat we te veel van onze privacy hebben opgegeven en dat de overheid een deel van de bevoegdheden en databases weer op moet geven. De kans dat dat zal lukken is klein. Zelfs als politici het echt willen, dan nog zal de bureaucratie te taai zijn. Als we de afgelopen decennia één ding geleerd hebben over de overheid is het wel dit: alle ruimte die we als burgers aan de overheid geven, zijn we kwijt en krijgen we ook niet meer terug.


      


      Een treurig voorbeeld van misplaatste controlezucht is de identificatieplicht. De invoering daarvan in 2005 was een forse motie van wantrouwen aan het adres van de Nederlandse burger. Kennelijk ging de Nederlandse staat ervan uit dat burgers als ze aangehouden worden wel zullen liegen. Bij invoering beloofde de regering nog dat het geen vrijbrief mocht worden voor willekeurige controles. Die belofte is op grote schaal geschonden, zo blijkt uit onderzoek van Buro Jansen & Jansen, op basis van cijfers van het ministerie van Justitie. In 2005 en 2006 zijn er ruim honderdduizend bonnen uitgeschreven. In ruim veertigduizend gevallen was er geen sprake van een andere overtreding: mensen waren dus alleen aangehouden en beboet omdat ze geen id konden laten zien. Dat kan bijvoorbeeld gaan om slachtoffers of getuigen van ongelukken, die de pech hebben daardoor in aanraking te komen met de politie. Mensen die die boetes krijgen reageren vaak verontwaardigd, en terecht: ze hebben helemaal niets misdaan. Veertigduizend onschuldige burgers op de bon slingeren is niet iets waar de politie trots op hoeft te zijn. Niet alleen levert het helemaal geen enkel resultaat op, het werkt zelfs contraproductief omdat tienduizenden burgers aan den lijve met de onzin van controlemaatregelen geconfronteerd worden. Uit een onderzoek naar preventief fouilleren, uit 2005, blijkt dat van tienduizend gefouilleerden er zes een wapen hadden.38


      Tot nu toe slikken Nederlanders de immer uitdijende macht van de overheid, omdat ze de overheid vertrouwen. Maar, zo waarschuwt het rapport Data voor Daadkracht, het gevaar is niet denkbeeldig dat het huidige draagvlak onder burgers voor inbreuken op de privacy om veiligheidsredenen radicaal omslaat. Bijvoorbeeld als zou blijken dat deze inbreuken niet het gewenste resultaat hebben of als zou blijken dat een overheidsorganisatie of medewerkers misbruik maken van de verkregen gegevens.39


      


      


      Is de overheid te vertrouwen?


      


      Amerikaanse inlichtingendiensten blijken de afgelopen jaren op grote schaal illegaal afgeluisterd te hebben. De cia heeft jarenlang, tegen de regels in, financiële gegevens van Europeanen opgevraagd via bankenorganisatie Swift. De Nederlandsche Bank wist ervan maar deed niets. Nederlandse politici en ambtenaren zijn over het algemeen nette mensen, maar de verleiding is soms te groot. De persoonlijk medewerkers van minister Piet Hein Donner hebben honderden keren ingebroken op de computers van de gpd. Daarmee geconfronteerd loog de afdeling voorlichting in eerste instantie dat ze van niets wisten.


      ‘Het probleem is dat Nederlanders te veel vertrouwen hebben in de overheid,’ aldus Jacob Kohnstamm in Vrij Nederland. ‘Ze denken dat het hun niet zal overkomen dat ze ten onrechte worden dwarsgezeten. Maar als de overheid zo’n enorme berg privégegevens van onverdachte mensen in handen geeft, dan kun je er donder op zeggen dat vroeg of laat mensen ten onrechte in een verdachte hoek worden geplaatst.’


      Getapte opnames en verslagen van vertrouwelijke gesprekken tussen burgers en hun advocaat, arts, notaris of priester blijven regelmatig bewaard, terwijl dat wettelijk niet mag, zo bleek in november 2007 uit onderzoek door het College Bescherming Persoonsgegevens. Dat is ernstig, want in een democratische rechtsstaat moet elke burger vertrouwelijk een beroep kunnen doen op een advocaat, arts, notaris of geestelijke. De vernietigingsplicht dient niet alleen individuele belangen, maar beschermt ook ‘het voor de samenleving als geheel belangrijke beroepsgeheim van enkele beroepsgroepen’, zoals het cbp terecht stelt. Tijdens het proces tegen de Hell’s Angels bleek dat de politie vijf advocaten had afgeluisterd. Volgens de regels moeten dergelijke gesprekken direct gewist worden. Dat is niet gebeurd, een deel is zelfs in het strafdossier opgenomen. In een andere Hell’s Angelszaak vroeg de politie de verkeersgegevens (waarvandaan en met wie is er gebeld) op van journalist John van den Heuvel. kpn stuurde per ongeluk een flop met de gegevens van vier maanden. De politie waarschuwde niet, maar vroeg met terugwerkende kracht gewoon toestemming voor vier maanden belgegevens bij de rechter-commissaris. Gevolg was dat er jarenlang een lijst met contactpersonen van Van den Heuvel bij de politie rondslingerde. Dat is een ramp voor een misdaadjournalist die het moet hebben van zijn anonieme bronnen. Telecombedrijven worden vrijwel wekelijks onder druk gezet door politiemensen met de vraag of ze gegevens willen overhandigen, zonder de vereiste toetsing door de rechter-commissaris. Toen voetballer Robin van Persie van verkrachting verdacht werd, probeerden meer dan tweehonderd Rotterdamse agenten zijn dossier in te zien.40


      Het zijn even zovele bewijzen dat we er niet blind op moeten vertrouwen dat overheidsdienaren altijd netjes met onze vertrouwelijke gegevens omgaan. Al die affaires doen het imago van de overheid geen goed. Verontrustend daarbij is dat de overheid wel maximale openheid van burgers en bedrijven eist, maar zelf steeds geslotener wordt. Niemand krijgt te horen hoe een risicoprofiel eruitziet. In 2006 moest een toestel van de klm rechtsomkeert maken omdat het niet toegelaten werd tot het Amerikaanse luchtruim. Honderden mensen moesten terug – zonder te horen waarom. Dat maakt het argument ‘Ze mogen alles van me weten, ik heb niets te verbergen’ ook zo onnozel. Het gaat er niet om wat de burger denkt wat wel of niet kan, het gaat om wat het systeem vindt. Burgers liggen dus langs de meetlat, maar ze weten niet langs welke meetlat. George Bush heeft een recordaantal documenten tot staatsgeheim verklaard. De Nederlandse regering kan of wil niet vertellen hoeveel er getapt wordt. Het wordt voor burgers met de dag lastiger om te controleren of de overheid haar werk wel goed doet. ‘Er heeft altijd een zekere mate van spanning bestaan tussen de waarden privacy en veiligheid en die spanning zal altijd blijven bestaan,’ zo stelt Data voor Daadkracht. ‘Een overheid die in toenemende mate het verwijt krijgt dat zij een van beide waarden uit het oog dreigt te verliezen, moet zich zorgen maken.’


      6 
Hoe we onze privacy kunnen redden


      Voorspellen is lastig, vooral als het om de toekomst gaat. Wie de trends uit de vorige hoofdstukken rechtstreeks doortrekt kan alleen maar concluderen dat de democratische rechtsstaat zoals we die nu kennen het nog moeilijk gaat krijgen. Maar domweg trends extrapoleren levert zelden een goede voorspelling op. De twintigste eeuw heeft in het teken gestaan van de strijd om de macht tussen de democratie, het communisme en het fascisme. Het was in feite één lange oorlog die van 1914 tot 1989 heeft gewoed. Lange tijd leek het erop dat de dictaturen aan de winnende hand waren: ze hadden in ieder geval meer grondgebied en mensen in hun macht. Slechts weinig mensen zagen de implosie van de Sovjet-Unie in 1989 aankomen. Hoewel het er vaak heel somber uitzag, hebben de democratie en de vrije markt glansrijk gewonnen.


      Dat de burgerlijke vrijheden in het Westen nu al een aantal jaren onder vuur liggen, hoeft niet te betekenen dat ze gedoemd zijn te verdwijnen. In de Verenigde Staten zijn tijdens de Eerste en Tweede Wereldoorlog de burgerrechten ook heel fors ingeperkt en daarna weer hersteld. Veertig jaar geleden werden provo’s met de blanke sabel van het Spui geramd omdat ze krenten uitdeelden. Dat was, achteraf gezien, het begin van een liberale omslag in Nederland. Sinds een aantal jaren is de overheid aanzienlijk repressiever geworden, maar ook dat kan omslaan. Of we al zo’n omslagpunt bereikt hebben is onmogelijk met zekerheid te zeggen.


      Toch zijn er wel tekenen die daarop wijzen. In de Verenigde Staten is er inmiddels breed verzet tegen Bush’ aanpak van de war on terror. Vooral de onthullingen dat inlichtingendiensten burgers op grote schaal onwettig hebben afgeluisterd, hebben een storm van protest losgemaakt. Het mooie van Amerikanen is dat ze zich, veel meer dan Nederlanders, bewust zijn van hun grondrechten en vaak een diepgeworteld wantrouwen hebben tegen de macht van de overheid, zeker als die uit Washington komt. Veel Amerikaanse staten verzetten zich nu tegen de plannen om een landelijke id-kaart in te voeren.1 Taxichauffeurs in New York hebben gedemonstreerd tegen het plaatsen van gps-apparatuur in hun auto. Chinese dissidenten die in de problemen zijn gekomen omdat Yahoo! hun persoonsgegevens had doorgegeven aan de Chinese autoriteiten, hebben een schadevergoeding geëist en gekregen.2 Een fikse schadevergoeding werkt in het Amerikaanse recht net zo goed als een wettelijk verbod, omdat het andere bedrijven afschrikt. Google, door velen gezien als dé vijand van privacy, wierp zich in 2007 ineens op als voorvechter van één wereldwijde standaard voor privacybescherming. Daar is veel scepsis over, maar het feit dat Google daar zelf een aantoonbaar eigenbelang bij heeft maakt het streven redelijk geloofwaardigheid. Als ook maar een klein deel van de informatie die Google over honderden miljoenen mensen heeft op straat komt te liggen, is de ramp voor het bedrijf niet te overzien.


      In Groot-Brittannië wil de regering al een hele tijd de periode verlengen waarin terreurverdachten zonder aanklacht vastgehouden kunnen worden. Een meerderheid van de volksvertegenwoordigers is niet overtuigd van het nut en houdt die maatregel tegen. Het debacle met de verloren schijfjes met kinderbijslaggegevens heeft de invoering van een identiteitsbewijs nog controversiëler gemaakt.


      In mei 2007 presenteerden Britse politiemensen op een conferentie een zwartboek met belachelijke strafzaken. Een kind dat een schijfje komkommer naar een ander kind gooide en gearresteerd werd, een man die opgepakt werd met een ei ‘met de bedoeling dit te gooien’. De politiemensen vreesden dat het publiek door de nieuwe, van bovenaf opgelegde strengheid, zou vervreemden van de politie. Mensen liepen zonder goede reden een strafblad op en er was minder tijd voor echte zaken. Zelfs hoge Britse politiefunctionarissen beginnen openlijk te twijfelen aan al die camera’s: ‘Als het al in onze dorpen is doorgedrongen, stevenen we dan niet af op een Orwellachtige samenleving met een camera op elke straathoek? Ik geloof echt niet dat ik in zo’n land wil wonen.’3


      Ook op het Britse ministerie van Binnenlandse Zaken begint men te twijfelen aan het nut van nog meer beveiligingscamera’s. Dat bleek in 2007 ook in Amsterdam, toen horecatycoon Sjoerd Kooistra camera’s wilde ophangen in de Reguliersdwarsstraat. De gemeente was daar tegen en verwees onder andere naar de laatste Britse inzichten. ‘Openbare verlichting helpt soms net zo goed,’ zo stelde een woordvoerder van de gemeente.4 Voorzitter Gerrit van de Kamp van de politievakbond acp klaagde eind 2007 over de identificatieplicht. Agenten balen van het verplicht uitschrijven van boetes. Het lijkt erop dat dat het doel is geworden in plaats van het middel: ‘De mensen verliezen het respect voor ons.’


      Spijkenisse is veroordeeld omdat de gemeente stiekem personeel met camera’s heeft laten begluren. De anwb heeft al verklaard dat de data die verzameld worden voor de kilometerheffing niet in handen van de overheid mogen komen, aldus directeur Guido van Woerkom: ‘Als er een systeem komt waarbij Vadertje Staat precies weet waar iedereen zich bevindt dan zal dat tot meer verzet leiden.’


      Nederlandse rechters zijn, na de schandalen rond de onschuldige veroordelingen in de Puttense en de Schiedamse moordzaak, inmiddels kritischer geworden over het bewijsmateriaal in strafzaken en spreken vaker verdachten vrij. De rechtbank te Amsterdam heeft het Openbaar Ministerie in de Hell’s Angelszaak niet ontvankelijk verklaard omdat getapte gesprekken met advocaten jarenlang in strijd met de regels bewaard zijn gebleven. Diezelfde rechtbank sprak ook een Fransman vrij van wie een zakmes was afgepakt bij het preventief fouilleren. Hij was op weg naar zijn boot om er een appeltje mee te schillen. Journalisten krijgen een wettelijk verschoningsrecht en kunnen dus niet meer gedwongen worden hun bronnen bekend te maken aan de autoriteiten. Het zijn op het eerste gezicht losstaande ontwikkelingen, maar ze hebben één ding gemeen: in alle gevallen wordt de macht van de staat afgeremd ten gunste van het individu. Last, but not least: op verzoek van D66 onderzoekt de Tweede Kamer in 2008 of het gevoerde terreurbeleid wel effectief is en of het de privacy niet te veel heeft aangetast.


      


      Nederland wordt milder, dat blijkt uit het mentaliteitsonderzoek van Motivaction uit 2007. Dit onderzoeksbureau voorspelde als enige in 2001 de opstand der burgers, de Fortuynrevolte. De burgers voelden zich toen niet veilig, ze zochten geborgenheid. Kennelijk hebben ze die gevonden, want volgens Motivaction neemt de roep om law & order nu weer af. De angst dat de maatschappij aan individualisering ten onder zal gaan, neemt ook af, volgens Motivaction: ‘De samenleving is een stuk strenger geworden. Van veel mensen hoeft het niet nog strenger. Goede handhaving vinden ze belangrijker.’ Uit onderzoek van het Sociaal en Cultureel Planbureau bleek dat mensen vrijheid van meningsuiting nu het belangrijkste doel vinden voor politici om na te streven. In 2002 was dat nog orde handhaven.


      Dat zijn hoopvolle signalen. Uiteindelijk zijn het de burgers zelf die bepalen in hoeverre ze hun vrijheid in willen leveren. Tot nu toe is de Nederlander niet erg geïnteresseerd in privacy. Privacywaakhond Bits of Freedom kent ieder jaar de Big Brother Award toe aan een instelling of onderneming die de privacy dat jaar de meeste schade heeft berokkend. In 2007 werd de Big Brother Award symbolisch uitgereikt aan de Nederlandse burger omdat die tot nu toe steeds vráágt om meer toezicht en controle. Veel privacyvoorvechters verzuchten dat er eerst maar eens een flink schandaal moet komen om de Nederlanders wakker te schudden. Twee verloren schijfjes met kinderbijslaggegevens waren genoeg om heel Groot-Brittannië boven op de kast te krijgen. ‘gpd-gate’ was op zichzelf betrekkelijk onschuldig (inbreken in een netwerk met je eigen password, vanaf je eigen computer: hoe dom kan een ambtenaar zijn), maar het sloeg wel een flinke deuk in het imago van de overheid. Vertrouwen komt te voet en gaat te paard.


      


      Interessant zijn ook de ontwikkelingen bij GeenStijl, misschien wel de populairste website van Nederland en voor veel jongeren een belangrijke bron van nieuws. GeenStijl heeft totaal lak aan de privacy van mensen die in het nieuws zijn. bn’ers met genante privéfilmpjes hoeven niet op genade te rekenen. Hebben ze (bewegend) beeld van een moordenaar of pedofiel, dan gaat dat rücksichtslos met naam en toenaam de site op. GeenStijl staat voor een keiharde aanpak van criminaliteit. Maar de redactie van de site heeft ook een grondige hekel aan betutteling. Toen verzekeraar Agis en Albert Heijn in 2007 samen een zorgverzekering op de markt brachten was GeenStijl een van de weinige media die kritisch reageerden. Het is de moeite waard om het typische GeenStijltoontje even wat uitgebreider te citeren: ‘Tien jaar na de invoering van de Bonuskaart blijkt dat de sceptici dan toch gelijk hebben gekregen. Nu het kabinet op voortvarende wijze begonnen is met het introduceren van vettaxen en rookverboden ziet de Appie haar kans schoon om eindelijk eens wat structureels met al die opgespaarde terabytes aan klantinformatie te doen. En dus is men een samenwerking aangegaan met zorgverzekeraar Agis. Jazeker principiële zeikstralen en privacydrammerts, u had het toch goed gezien toen. Teneinde een gezonde levensstijl te promoten gaat ah u korting geven op uw ziektekostenverzekering als u uitsluitend producten koopt waar een blauw klavertje vier (hoezo natuurlijk) op staat. Biologisch en verantwoord zijn de sleutelwoorden. O, u eet liever een reep Côte d’Or als ontbijt en slagroomijs met chocoladesaus als tussendoortje? Nou dat is dan jammer. Dan moet u het zelf maar weten, want dat wordt extra betalen iedere maand. Albert Heijn weet wat goed voor u is. Denken ze.’


      Waarmee de redactie dus exact dezelfde problemen met datamining blijkt te hebben als alle academische denkers over privacy. Dat die principiële bezwaren ineens onder de aandacht van honderdduizenden internetters komen, mag rustig een doorbraak genoemd worden. Nadat de ov-chip gekraakt was, bleek begin 2008 maar liefst 77 procent van De Telegraaf-lezers het eens met de stelling ‘Onze privacy is in gevaar’.


      


      Het wordt ook hoog tijd dat het debat over privacy breder gevoerd wordt. Het kringetje van Nederlandse experts die zich zorgen maken is maar klein. Ze zitten op universiteiten, bij privacytoezichthouder cbp (College Bescherming Persoonsgegevens), bij D66 en GroenLinks en bij de wetenschappelijke bureaus van bijvoorbeeld de PvdA en zelfs de vvd. Maar het is een kleine minderheid die zijn geschriften al jaren afsluit met de oproep een maatschappelijk en politiek debat te voeren over privacy. Dat lijkt er nu eindelijk te komen. Stukjes op GeenStijl, een voorpaginaverhaal in het Algemeen Dagblad over een lek op de website van Defensie, ophef over de spionerende voorlichters van Donner, de anwb met zijn miljoenen leden die zich zorgen maakt: het is allemaal welkom.


      Tot nu toe is er eigenlijk geen serieuze dialoog geweest tussen voor- en tegenstanders van privacybescherming. Maar als alle genoemde voorbeelden één ding duidelijk maken dan is het wel dat we niet klakkeloos op deze manier door kunnen gaan met het uithollen van onze privacy. Aan de andere kant is het domweg bevriezen van alle ontwikkelingen ook geen optie. De techniek blijft zich ontwikkelen, de wereld blijft veranderen. Je blind verzetten tegen nieuwe technologie is net zoiets als protesteren tegen de komst van de stoomtrein omdat je bang bent dat de koeien zure melk gaan geven.


      Het debat zal nuchterder gevoerd moeten worden. Een voorbeeld. In oktober 2007 publiceerde Interpol wereldwijd een opsporingsbericht met een wat vreemd uitziende foto van een man. Hij had gefigureerd in een kinderpornofilm en had daarin zijn gezicht ‘gescrambled’ om onherkenbaar te blijven. Specialisten bij Interpol waren erin geslaagd om die gescramblede beelden te restaureren, waarna de man ondanks wat vervorming toch weer goed te herkennen was. Binnen enkele dagen na publicatie van de foto kon de verdachte, een Canadees, gearresteerd worden. Het was een fraai staaltje van klassiek speurwerk, maar dan met de nieuwste technieken. Het is ook een goed voorbeeld van een misdrijf waar de privacy van de verdachte volkomen terecht ondergeschikt is gemaakt aan de opsporing. Het ging om een zeer ernstig misdrijf, kinderporno, waarbij de verdachte zelf goed in beeld was gekomen en er geen twijfel bestond aan de vraag om wie het ging. De politie kon dus gericht op zoek gaan naar een naam en een verblijfplaats. En gelukkig met succes.


      


      Het is al eerder gezegd: privacy is niet heilig en moet onder voorwaarden wijken voor opsporing of veiligheid. Deze actie van Interpol is zo’n succesverhaal omdat het aan de juiste voorwaarden voldoet: het gaat om een ernstig misdrijf, met een gerichte verdenking, waarbij de effectiviteit van de opsporing hoog is. Dat kan van veel andere maatregelen waarbij de privacy in het geding is niet gezegd worden. De databases, de camera’s, de controles: de persoonlijke levens van miljoenen onschuldige burgers gaan door de molen, maar de resultaten zijn zwaar teleurstellend.


      Het debat over privacy en veiligheid zou veel meer daarover moeten gaan: wat werkt en wat werkt niet? Bij iedere nieuwe maatregel die wordt voorgesteld zouden we, voor de invoering, een paar nuchtere vragen moeten stellen:5


      


      - -Heeft de maatregel een legitiem doel? Die vraag kan bijvoorbeeld gesteld worden bij de Amerikaanse eis om ook de seksuele voorkeur van passagiers op te willen slaan.


      - -Is de maatregel effectief? Dat is misschien wel de belangrijkste vraag. Heeft het zin om banken honderdduizenden transacties te laten melden als er maar 130 zaken uit voortkomen? Het parlement had bijvoorbeeld voor de invoering van de identificatieplicht een paar kritische vragen moeten stellen: hoeveel zaken kan de politie nu niet oplossen omdat er geen identificatieplicht is? Hoeveel misdrijven zal de politie naar verwachting meer kunnen oplossen, als we de wet invoeren?


      - -Kan het ook op een andere manier, zonder de privacy aan te tasten? De nieuwe ov-chipkaart slaat alle reisgegevens op van alle passagiers, terwijl het technisch ook slimmer kan.


      - -Als de privacy aangetast moet worden, kan het dan zo min mogelijk? Een voorbeeld hiervan zijn de kinddossiers die Rouvoet wil invoeren voor alle kinderen. Iedereen is het erover eens dat de verantwoordelijkheid voor kwetsbare kinderen, zoals Savannah, niet tussen verschillende instanties mag verdwijnen. Er zullen dan ook maar weinig mensen zijn die bezwaar maken tegen het koppelen van bestanden als het gaat om echte probleemkinderen. Hun leven is belangrijker dan hun privacy. Maar dat betekent niet dat de overheid van alle Nederlandse kinderen een centraal dossier moet gaan aanleggen: dat is een disproportionele schending van de privacy.


      - -Als de privacy aangetast moet worden, wat voor garanties kunnen we dan inbouwen? De hoeveelheid data moet zo klein mogelijk zijn en zo kort mogelijk bewaard worden – liefst versleuteld – en de juistheid moet regelmatig gecontroleerd worden. Verder moeten burgers gewaarschuwd worden als er informatie over hen wordt verwerkt, en moeten ze recht hebben op inzage en correctie van het eigen dossier en eventuele schadevergoeding als er brokken gemaakt worden.


      


      Een extra garantie is het inbouwen van een zogenaamde sunset clause, een bepaling die een wet na een vooraf bepaalde periode automatisch buiten werking stelt. Wil de overheid de bevoegdheden handhaven, dan zal de regering het parlement ervan moeten overtuigen dat de wet werkt. Dat betekent dus dat er concrete resultaten moeten zijn. Het is meer in het algemeen een goed idee om beleid regelmatig te laten evalueren, bijvoorbeeld door de Algemene Rekenkamer. Dat dwingt de regering om van tevoren scherp te formuleren wat ze precies willen bereiken en het biedt het parlement een goed instrument om te kijken of die beloftes zijn waargemaakt. Zeker op het gebied van de veiligheid valt de effectiviteit van de nieuw ingevoerde maatregelen vaak tegen – als de resultaten al te meten zijn.


      Een andere optie is om het risicodenken op het risicodenken zelf los te laten.6 Nu zijn er voor de aanleg van bijvoorbeeld spoorlijnen milieueffectrapportages verplicht, waarin de risico’s voor het milieu in kaart worden gebracht. Zo zou er ook een privacyeffectrapportage verplicht gesteld kunnen worden bij nieuw beleid. Dat moet uiteraard niet ontaarden in een bureaucratisch monstrum, maar zou bij nieuw beleid een korte en heldere opsomming moeten geven van de mogelijke gevolgen voor privacy. Privacywaakhonden, zoals in Nederland het College Bescherming Persoonsgegevens, houden vervolgens in de gaten of alle betrokken instellingen zich netjes aan de afspraken houden.


      


      Het interessante aan het werken met zulke checklisten is dat het het beste van beide werelden in zich verenigt. Als het volgens de overheid nodig is nieuwe wetgeving in te voeren, dan kan dat gewoon. Respect voor privacy hoeft nieuwe maatregelen helemaal niet in de weg te staan. De regering moet dan alleen wel concreet nut en noodzaak van die maatregelen uitleggen. Daarna kan er een feitelijk debat gevoerd worden waarin de voordelen van nieuwe maatregelen nuchter afgewogen worden tegen de mogelijke gevolgen voor de privacy. Dat biedt niet alleen meer bescherming voor de persoonlijke levenssfeer dan in het huidige verhitte klimaat, het zorgt ook voor beter doordachte wetgeving. En dat is in ieders belang, want kostbare symboolwetgeving houdt geen terroristen tegen.


      Nu bepaalt de techniek het beleid nog te veel: kunnen we van iedereen gegevens bijhouden? Ja, dan doen we dat. Een zorgvuldige afweging van geval tot geval zorgt voor meer maatwerk. Alle auto’s van ambtenaren of werknemers in de buitendienst met een gps-transponder uitrusten is een te forse ingreep in hun privacy, en heeft bovendien een verwoestend effect op het vertrouwen tussen werknemers en werkgevers. Maar diezelfde techniek kan wel heel goed van pas komen bij het controleren van bijvoorbeeld visserschepen. Met een satelliet controleren of iemand een schuurtje in zijn achtertuin heeft staan gaat ver, maar als middel om illegale olielozingen op zee snel op te sporen is het prima. Een chip in een fiets als middel tegen diefstal is een goed idee, maar een chip in een fiets om te controleren of de eigenaar wel elke dag naar zijn werk fietst is beklemmend en betuttelend. Goed geplaatste camera’s in het Amsterdamse Wallengebied kunnen de veiligheid daar daadwerkelijk bevorderen, camera’s door de hele stad lossen niets op.


      


      Veel mensen beseffen nog niet dat de technologie ook omgekeerd ingezet kan worden: om burgers te beschermen tegen machtsmisbruik door de overheid. Ook bij opsporings- en inlichtingendiensten is dat besef nog niet helemaal doorgedrongen. De Italiaanse justitie vervolgde in 2007 een stel cia-agenten die op 17 februari 2003 op klaarlichte dag in Milaan een vermeende moslimterrorist ontvoerden. Die kidnap was een grove schending van de soevereiniteit van Italië; geen enkel zichzelf respecterend land kan zoiets ongestraft laten passeren. De cia-agenten waren verbazingwekkend snel op te sporen. De Italianen doorzochten alle belgegevens van mobieltjes in de buurt van de ontvoering. Daar kwam één verdacht nummer uit. Vervolgens was het kinderlijk simpel om alle mobieltjes na te trekken waarmee dat toestel gebeld had. Toen de Italianen die tijdstippen en locaties uitzetten op een grote kaart, verscheen de hele operatie ‘als een kerstboom’ op de kaart.7 Uit de locaties volgden hotels, uit de hotels kwamen creditcardgegevens tevoorschijn. Binnen de kortste keren doken er ook adressen op in Langley, Virginia. Het was een zeldzaam pijnlijke afgang voor de cia, die intern carrières heeft gekost. Bedrijven als GeoEye en DigitalGlobe verkopen actuele satellietbeelden van conflictgebieden, zodat ook onafhankelijke experts naar vermeende kerncentrales en massavernietigingswapens kunnen kijken. Het is geen waterdichte garantie, maar het zal voor de cia en het Pentagon een stuk lastiger worden om te liegen over wapenprogramma’s.


      Het kan ook minder spectaculair. In Griekenland en Spanje zijn al agenten aangeklaagd, omdat videobeelden onomstotelijk bewezen dat ze een arrestant hadden mishandeld. Vroeger zou zo’n klacht zinloos zijn geweest (‘verzet tegen arrestatie, van de trap gevallen’), nu is het een duidelijk signaal aan de politie. Amerikaanse gevangenissen experimenteren met chips in armbanden om gevangenen in de gaten te houden. Het leidt tot minder geweld. Bovendien hebben de bewakers ook chips om, waardoor de gevangenen minder bang hoeven te zijn voor mishandeling. Camera’s in politieauto’s – bekend van de eindeloze reality tv-programma’s – dwingen agenten zich netjes te gedragen. Er is een trend in Groot-Brittannië om ook agenten zelf met een minicameraatje uit te rusten. Dat schendt de privacy van burgers niet extra – de camera ziet niet meer dan de agent zelf ook ziet – maar biedt een stevige extra controle op het gedrag van de agent. Veel politieauto’s rijden al rond met zwarte dozen die het rijgedrag nauwkeurig registreren. Nederlandse politiemensen hebben al door schade en schande ondervonden dat als zij mensen googlen, die sporen te herleiden zijn tot politiecomputers. Meer in het algemeen bestaat er binnen organisaties de neiging steeds meer per e-mail te regelen, in plaats van mondeling. Dat leidt tot een gigantisch digitaal archief waarin het handelen van ambtenaren gedetailleerd terug te vinden is. Een goudmijn voor onderzoekers die eventuele ambtelijke misdragingen moeten onderzoeken. De elektronische inbraken in het gpd-systeem waren gedetailleerd terug te vinden. Een van de inbraken vond op een zondag plaats, zodat de dader via het toegangspasjessysteem van Sociale Zaken wel heel makkelijk achterhaald kon worden. Grote Broer loert ook naar zichzelf!


      


      Veel nieuwe technieken gaan ten koste van privacy, maar dat hoeft op zich niet. In De menselijke maat in ict somt Bart Jacobs een aantal veilige technieken op, die geen aanslag doen op de privacy.8 Het is technisch bijvoorbeeld helemaal niet nodig dat de ns al onze reizigersbewegingen centraal bijhoudt via de ov-chipkaart. Ook chipknips kunnen prima anoniem gemaakt worden: een winkelier hoeft niet meer te weten dan dat de klant kapitaalkrachtig genoeg is. Het is ook niet nodig om grote centrale databanken met bergen persoonsgegevens te bouwen, dat kan net zo goed decentraal waarbij de betrokkene zelf van geval tot geval bepaalt wie wat mag weten. Iets futuristischer is de trusted personal digital assistant, een soort zakcomputertje dat als het ware een draagbare digitale kluis vormt voor de burger. Daarmee kan hij zelf bepalen welke informatie hij beschikbaar stelt, terwijl de instantie waarmee hij zakendoet ervan uit kan gaan dat die informatie betrouwbaar is.


      ‘Privacybescherming en terrorismebestrijding zijn goed verenigbaar,’ zo stelt de Nederlandse wetenschapper Wouter Teepe. Hij heeft een methode bedacht waarmee inlichtingendiensten grote hoeveelheden data, zoals passagiersgegevens, kunnen dataminen zonder de identiteit van de betrokkenen te kennen.9 Pas als er een verdacht patroon gevonden is, mag het systeem er een naam aan vastplakken. Amerikaanse inlichtingendiensten onderzoeken vergelijkbare technieken. Veiligheid en privacy hoeven elkaar niet te bijten. Met betrekkelijk eenvoudige wetgeving en bestaande technieken kan een groot deel van onze persoonlijke levenssfeer dus beschermd blijven, zonder de veiligheid in gevaar te brengen. Controle en surveillance kunnen veel gerichter worden ingezet, waarbij de overgrote meerderheid van goedwillende burgers zo veel mogelijk buiten schot blijft. Zo houdt de overheid meer tijd en energie over om achter de bad guys aan te gaan. Het afpakken van iemands privacy kan dan zelfs een officiële straf worden, suggereert Jacobs. Dat gebeurt al met een enkelbandje bij mensen die nu elektronisch huisarrest hebben. Dat kan verder uitgebouwd worden. Criminelen worden dan bijvoorbeeld veroordeeld tot een verlies van privacy voor zes maanden, waarbij de overheid nadrukkelijk aankondigt telefoon,


      autogebruik, ov-reizen, internet, bankieren, televisiekijken en werk permanent te gaan controleren.


      


      Het probleem is dat overheden en bedrijven niet geïnteresseerd zijn in gericht of beperkt zoeken: ze willen gewoon alles van iedereen weten. Individuen, in hun rol als staatsburger én consument, hebben geen keus. Algemeen wordt er daarom van uitgegaan dat het burgers niet kan schelen, maar dat is te simpel. Uit onderzoek van de Consumentenbond blijkt bijvoorbeeld dat de meeste consumenten wel degelijk willen dat rfid-chips na aankoop van een product uitgeschakeld kunnen worden. Ze hebben geen zin om permanent in de gaten gehouden te worden. 10 Naarmate het privacybewustzijn toeneemt – en het neemt toe, met ieder schandaal – zal er een grotere groep mensen zijn die bewust kiezen voor privacy. Dat onderscheid begint zich nu al af tekenen in de mediawereld. De website van rtl wordt bijvoorbeeld gratis voor mensen die bereid zijn op maat gesneden reclame te bekijken. Wie dat niet wil, betaalt per bekeken programma. In de Verenigde Staten bestaan al bedrijven die gratis bellen aanbieden. In ruil daarvoor luistert de computer mee, die vervolgens op basis van steekwoorden verplicht te beluisteren reclame afspeelt. Dat klinkt als een nachtmerrie, maar er zijn kennelijk klanten voor te vinden. Webbedrijfjes als Attention Trust en GestureBank hebben het omgedraaid: internetters stellen profielen van zichzelf op en verkopen die aan geïnteresseerde bedrijven. Zo krijgt de consument zeggenschap over de informatie die hij weggeeft en verdient hij er zelf rechtstreeks aan.


      De crux is dat er een keuze moet zijn: wie privacy wil, moet die kunnen krijgen. Zelfs als er een grote groep burgers, wellicht zelfs een meerderheid, tegen beter weten in het recht op privacy op wil geven, dan is er nog altijd een substantiële minderheid die wel hecht aan de persoonlijke levenssfeer. Het respecteren van minderheidsbelangen is ook een van de pijlers van de democratische rechtsstaat. Het beschavingsniveau van landen laat zich feilloos aflezen aan de manier waarop de meerderheid met minderheden omgaat. Het bewust inperken van macht is een teken van beschaving. De staat kan wel alles, maar houdt zich in. Houwdegens klagen dan dat de overheid met één hand op de rug gebonden moet vechten. Dat is precies de bedoeling: dat is wat een democratie tot een democratie maakt. Terroristen zijn er juist opuit om een keiharde reactie uit te lokken, zo betoogt Gijs de Vries, de voormalige Europese anti-terreurcoördinator: ‘Overheden zouden de roep om nieuwe maatregelen na ieder incident moeten weerstaan.’


      


      Onze samenleving laat zich te veel leiden door angst voor risico’s. Dat geldt niet alleen voor terreur en misdaad, maar ook voor uiteenlopende terreinen als milieu, verkeer, gezondheid en onderwijs. Die angst is nooit weg te nemen, omdat er altijd weer nieuwe risico’s op zullen doemen. De overheid kan die onmogelijk allemaal aanpakken. Alleen al het eindeloze getob met de hervormingen van de sociale zekerheid, de gezondheidszorg en het onderwijs in Nederland maakt duidelijk dat de samenleving maar zéér beperkt maakbaar is. Utopieën werken niet en politici moeten dat eens hardop erkennen. Het wordt, in de woorden van denktank Public Space, tijd voor een ‘terugduwende overheid’. Een overheid die na een incident niet als pavlovreactie meteen maatregelen aankondigt, maar die de boot afhoudt: ‘Nee, probeer het eerst zelf maar eens op te lossen. Leer er maar mee leven. Kijk eerst eens of het zo over gaat.’


      De sleutel ligt uiteindelijk bij de burger. Zolang die bangig om maatregelen blijft vragen, zullen die maatregelen er komen en gaat de geleidelijke afbraak van de privacy door.


      In privacykringen wordt vaak het voorbeeld van de kikker gebruikt. Gooi hem in een pan heet water, en hij springt er direct boos kwakend uit. Warm die pan rustig op en de kikker blijft versuft zitten tot hij bezwijkt. Zo is het met privacy ook. We vinden het nu normaal dat agenten kluisjes van volkomen onschuldige kinderen openmaken en hun schoolagenda’s doorbladeren. We vinden het normaal dat moeders met baby’s hun vingerafdruk moeten laten scannen als ze willen zwemmen. We vinden het normaal dat de verzekeraar van de supermarkt te horen krijgt wat we eten. Nog een paar jaar en we vinden het normaal dat de lantaarnpaal in het park er iets van zegt als we over het gras lopen. Laten we uit de pan springen, nu het nog kan.
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